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  تحذير أمني

ارة رة باستخدام نظام إدوأصحاب المواقع الالكترونية المطو   ،يستهدف هذا التحذير شركات تطوير البرمجيات ومواقع الوب
 . Drupalالمحتوى 

 التوصيف:

 CVE-2021-32610  فة تحت الإصدارمصن  ، RCE (Remote Code Execution)ثغرة أمنية خطيرة من نوع 

 التأثير:
ن المهاجم البعيد من   .بالثغرة خرق النظام المتأثرالاستغلال الناجح لهذه الثغرة يمك 

 المتأثرة:الإصدارات 

 and 9.2. Drupal 7, 8.9, 9.1 

  الحلول:

 .2.9.9، فقم بالتحديث إلى دروبال  2.9إذا كنت تستخدم دروبال  .1
 .2.1.11، فقم بالتحديث إلى دروبال  2.1إذا كنت تستخدم دروبال  .9
 .Drupal 8.9.17، فقم بالتحديث إلى  Drupal 8.9إذا كنت تستخدم  .3
 .9..7، فقم بالتحديث إلى دروبال  7إذا كنت تستخدم دروبال  .4

ة منتهي (x.9.1)السابقة للإصدار  2وإصدارات دروبال  (x.8.9)للإصدار السابقة  .تعد إصدارات دروبال  لاحظة:م
 .وليس لها ترقيعات أمنية من الشركة المطورةالصلاحية 

 :لمزيد من المعلومات يرجى الاطلاع على الروابط التالية

updates-security-releases-activity/2021/07/22/drupal-cert.cisa.gov/ncas/current-https://us 

004-2021-core-s://www.drupal.org/sahttp 
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