
  

    National Agency for Network Services
Information Security Center         

الجمهورية العربية السورية
الهيئة الوطنية لخدمات الشبكة

     مركز أمن المعلومات

Tel: +963 11 3937032 (Ext: 2210 – 2211)                                                                                                                       E-mail: infosec@nans.gov.sy                                                                                                     
Fax: +963 11 3937079                                                                                                                                                           Website: www.nans.gov.sy

التقرير الإحصائي
2018 السنوي 



  

    National Agency for Network Services
Information Security Center         

الجمهورية العربية السورية
الهيئة الوطنية لخدمات الشبكة

     مركز أمن المعلومات

Tel: +963 11 3937032 (Ext: 2210 – 2211)                                                                                                                       E-mail: infosec@nans.gov.sy                                                                                                     
Fax: +963 11 3937079                                                                                                                                                           Website: www.nans.gov.sy

قائمة المحتويات
تعريف بمركز أمن المعلومات....................................................................................
نظام خدمات مركز أمن المعلومات...............................................................................

نشاطات المركز خلال العام 2018...............................................................................

البيانات الإحصائية لعمليات المسح...............................................................................
             مخطط نسبة المواقع التي تمّ مسحها.................................................................
             نسبة أنظمة تشغيل المخدّمات المضيفة..............................................................
             لغات تطوير المواقع................................................................................
             أنواع مخدّمات الويب...............................................................................
             نسب الثغرات المكتشفة.......................................... ..................................
                   نسب أنواع الثغرات عالية الخطورة............................................................
                   نسب أنواع الثغرات متوسطة الخطورة.........................................................
                   نسب أنواع الثغرات منخفضة الخطورة.…………………………...........................

             مقارنة الثغرات العالية مع أعوام سابقة.............................................................. 
الاستجابة للطوارئ المعلوماتية..................................................................................
             آلية الهجمات.....................................................................................

             مقارنة الحالات الطارئة بين عامي2017 / 2018 ................................................
الدّراسات البحثية للمركز……………………………………………………...............................
أعمال أخرى..................................................................... .............................
الصعوبات التي واجهت عمل المركز............................................................................

التوجّهات المستقبليّة للمركز.....................................................................................
الخاتمة ........................................................................................................

3
3
4
4

5

5
6

6

7
8

9
10

11

11

12

12

13

13

13

15

15



3

  

    National Agency for Network Services
Information Security Center         

الجمهورية العربية السورية
الهيئة الوطنية لخدمات الشبكة

     مركز أمن المعلومات

Tel: +963 11 3937032 (Ext: 2210 – 2211)                                                                                                                       E-mail: infosec@nans.gov.sy                                                                                                     
Fax: +963 11 3937079                                                                                                                                                           Website: www.nans.gov.sy

تعريف بمركز أمن المعلومات حسب النظام الداخلي للهيئة الوطنيّة لخدمات الشبكة “المادة 24”:

«هــو الوحــدة التنظيميّــة المســؤولة عــن وضــع المواصفــات والمعاييــر وكافّــة الوثائــق الخاصّــة بأمــن وحمايــة المعلومــات والشــبكات بمــا فيهــا المواقــع 
نجــاز الأبحــاث والاختبــارات اللازمــة والممكنــة فــي إطــار تأميــن بيئــة عمــل آمنــة  الإلكترونيــة علــى الشــابكة والإشــراف علــى حُســن الالتــزام بهــا، واإ
تّخــاذ مــا يمكــن مــن إجــراءاتٍ  ومناســبة، ووضــع المعاييــر الخاصّــة بمواجهــة حــالات الطــوارئ علــى الشــبكة أو غيرهــا مــن الشــبكات المعلوماتيّــة واإ

دارة فــرق عمــل للتصــدي لهــا«. وقائيّــة وعلاجيّــة واإ

لقــد دأب مركــز أمــن المعلومــات منــذ تأسيســه علــى تطويــر واقــع أمــن المعلومــات علــى مســتوى الجمهوريّــة العربيــة الســورية، مــن خــلال وضــع 
جــراء الاختبــارات الأمنيــة للمنظومــات المعلوماتيّــة الحكوميــة، والعمــل علــى  السياســات والمعاييــر والمواصفــات الوطنيّــة الخاصّــة بأمــن المعلومــات، واإ
نشــر ثقافة أمن المعلومات والتوعية الأمنية، والاســتجابة لحالات الطوارئ المعلوماتيّة التي تتعرّض لها الشــبكة والمنظومات المعلوماتية، وأدى ذلك 
إلــى رفــع ســوية الأمــان المعلوماتــي ضــدّ الهجمــات الإلكترونيــة فــي الفضــاء الســيبراني وفيمــا يتعلــق بمحــاولات الاختــراق بشــكلٍ ملحــوظ، كمــا بيّنــت 

الدّراســات الإحصائيــة التــي يُعدّهــا المركــز ســنوياً، وفيمــا يلــي ســنعرض التقريــر الســنوي لمجمــل أعمــال ونشــاطات المركــز خــلال العــام 2018.

نظام خدمات مركز أمن المعلومات
مــع بدايــة العــام 2015 انتهــى المركــز مــن تجهيــز المخبــر الوطنــي لاختبــار الاختــراق والتحليــل الجنائــي للشــبكات بأحــدث التجهيــزات والتطبيقــات 
ــاً ونوعــاً،  ــة المطــوّرة مــن قبــل شــركات عالميــة  متخصصــة بأمــن المعلومــات والتــي تمكّــن المركــز مــن تطويــر الخدمــات التــي يقدّمهــا كمّ البرمجيّ
ولاســتثمار المخبــر بالشــكل الأمثــل كان لا بــدّ مــن تنظيــم عمليــة تقديــم هــذه الخدمــات مــن خــلال إصــدار نظــام خــاص بالخدمــات التــي يُقدّمهــا 
المركــز، حيــث يُقــدّم هــذا النظــام توصيفــاً دقيقــاً للخدمــات والجهــات المســتهدفة بالإضافــة للأجــور المترتبــة للحصــول عليهــا مــن قبــل الجهــات العامــة 

والخاصــة. 
ونوجز فيما يلي الخدمات التي يقدّمها المركز حسب هذا النظام:

خدمات المسح الأمني واختبار الاختراق الاحترافية:

خدمــة المســح الأمنــي العاديــة: يقــدم المركــز هــذه الخدمــة عنــد الطّلــب لجميــع المواقــع الإلكترونيــة العامــة والخاصــة، وهــي مجانــاً للجهــات . 1
العامــة ولمــرة واحــدة خــلال العــام.

خدمة المسح الأمني الاحترافية: يقدم المركز هذه الخدمة عند الطّلب للجهات العامة والخاصة، وتقسم إلى ثلاثة أنواع:. 2

خدمة المسح الأمني الاحترافية للمواقع الإلكترونية ومخدمات الويب.أ. 

خدمة المسح الأمني الاحترافية للبرمجيات.ب. 

خدمة المسح الأمني الاحترافية للشّبكات.	. 

خدمــة اختبــار الاختــراق الاحترافيــة: تتضمــن خدمــة المســح الأمنــي الاحترافيــة السّــابقة، ويضــاف إليهــا اختبــار اختــراق منظومــة العميــل . 3
بطــرق تحاكــي هجــوم حقيقــي بالتنســيق مــع الجهــة صاحبــة المنظومــة.

خدمات الاستجابة للطوارئ المعلوماتية:

1 ..Data Recovery استعادة بيانات أو معلومات مفقودة

2 ..Incident Handling التعامل الفوري مع الحوادث المعلوماتية

3 ..Computer Forensics الدليل الرقمي لجريمة معلوماتية أو تقليدية 	استخرا
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نشاطات المركز خلال عام 2018

المسح الأمني للمواقع الإلكترونية والشبكات والمنظومات المعلوماتية الحكومية:

رســالها الــى الجهــات الحكوميــة  ــاً وتــم إعــداد تقاريــر المســح الأمنــي لــــ 74 موقعــاً واإ قــام المركــز خــلال عــام 2018 باختبــار 150 موقعــاً حكومي
صاحبــة المواقــع لتتــم معالجــة الثغــرات المكتشــفة. وتــم مخاطبــة جميــع الجهــات التــي أرســلت لهــا تقاريــر المســح لعــرض الخدمــات الاحترافيــة التــي 
يقدمهــا المركــز، بلــغ عــدد المواقــع التــي تمــت محاولــة مســحها ولــم نتمكــن مــن ذلــك حوالــي 50 موقعــاً، وذلــك لكــون عــدد مــن هــذه المواقــع خــار	 
الخدمــة) متوقــف عــن العمــل( أو بســبب اســتخدام الجهــات المضيفــة للمواقــع تجهيــزات حمايــة خاصــة بتطبيقــات الويــب مثــل WAF، والــذي يوقــف 
عمليــات المســح الأمنــي، علمــاً بــأن معظــم هــذه المواقــع مســتضافة لــدى الجمعيــة الســورية للمعلوماتيــة والتــي تمــت مخاطبتهــا والاتصــال بهــا عــدة 
مــرات للســماح بعمليــات المســح دون جــدوى حتــى تاريــخ إعــداد هــذا التقريــر، وتــم إجــراء مســح عــادي بنــاء علــى طلــب مــن الجهــة صاحبــة الموقــع 

)مرصــد ســوق العمــل( و)تطبيــق الDmail(، وخمســة مواقــع بالمســح الاحترافــي، واختبــار اختــراق احترافــي عــدد1.

الـتــوعية الأمنية: 

فــي إطــار التحذيــر المبكــر مــن الأخطــار المعلوماتيــة علــى الشــبكة ونشــر ثقافــة أمــن المعلومــات فــي ســوريا قــام المركــز بتنفيــذ مجموعــة مــن 
النشــاطات:

•  تقديم استشارات أمنية للجهات العامة حول معالجة الثغرات الأمنية وقضايا تتعلق بأمن المعلومات بشكل عام.

•  المشاركة في ورشات عمل في مجالات أمن المعلومات المختلفة.

•  العمــل علــى تحديــث وتطويــر الصفحــات الخاصــة بالمركــز علــى الموقــع الجديــد للهيئــة الوطنيــة لخدمــات الشــبكة وذلــك مــن أجــل العمــل 
علــى نشــر التوعيــة الأمنيــة والاســتجابة لحــالات الطــوارئ علــى الشــبكة والتعريــف بخدمــات المركــز.

الاستجابة للطوارئ المعلوماتية:

نظــراً لاضطــلاع المركــز بالتصــدي لحــالات الطــوارئ المعلوماتيــة علــى الشــبكة، بــرزت الحاجــة لاســتخدام برمجيــات وتجهيــزات احترافيــة يعتمــد عليهــا 
فريــق الاســتجابة للطــوارئ المعلوماتيــة، لذلــك أعــد المركــز دفتــر شــروط خــاص باســتكمال تجهيــز المخبــر الوطنــي لأمــن المعلومــات، إلا أن المركــز 
لــم يتمكــن مــن تأميــن هــذه التجهيــزات والبرمجيــات بعــد، ولذلــك يعتمــد فريــق الاســتجابة حاليــاً فــي عملــه علــى برمجيــات غيــر مرخصــة تعمــل ضمــن 

فتــرة تجريبيــة مؤقتــة أو مفتوحــة المصــدر، وهــي غيــر كافيــة وذات أداء محــدود. 
وقــد اســتجاب فريــق الطــوارئ المعلوماتيــة فــي مركــز أمــن المعلومــات خــلال العــام 2018 إلــى /5/ حــالات طارئــة فــي الجهــات الحكوميــة تتعلــق 
رســالها الــى الجهــات المعنيــة. عــداد تقاريــر بهــا واإ صابــة ببرمجيــات خبيثــة وتــم تحليلهــا ومعالجتهــا واســتعادة الخدمــات المتأثــرة واإ بحــالات اختــراق واإ

إحصائيات التقرير
شــملت عمليــات المســح الإلكترونــي كمــا ذكــر ســابقاً 150 موقعــاً إلكترونيــاً مــن مختلــف القطاعــات الحكوميــة مــن وزارات ومؤسســات وهيئــات 
جــراء مســح عــادي  وجامعــات وتــم إعــداد تقاريــر المســح الأمنــي للمواقــع التــي تحــوي ثغــرات هامــة فقــط وهــي 74 موقعــاً بالمســح الــدوري المجانــي، واإ
بنــاء علــى طلــب مــن الجهــة صاحبــة الموقــع )مرصــد ســوق العمــل ( و)تطبيــق الDmail( ، وخمســة مواقــع بالمســح الاحترافــي، واختبــار اختــراق 

احترافــي عــدد1 وســوف نبيــن تاليــاً مــن خــلال المخططــات البيانيــة جميــع نتائــج عمليــات المســح.
يظهــر الشــكل التالــي النســبة المئويــة للمواقــع الإلكترونيــة التــي أعــد لهــا تقاريــر مســح دوري )مجانــي( وأرســلت إلــى الجهــات صاحبــة هــذه المواقــع، 
أمــا المواقــع التــي أظهــرت نتائــج المســح عــدم وجــود ثغــرات هامــة تعرضهــا لخطــر الاختــراق فيجــري الاحتفــاظ بنتائــج المســح الخــاص بهــا فــي المركــز 

للرجــوع اليهــا عنــد الضــرورة.
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إن معظــم المواقــع التــي تــم اختبارهــا تعمــل علــى مخدمــات تعمــل ضمــن الأراضــي الســورية، ويوجــد بعضهــا يعمــل خــار	 الأراضــي الســورية، 
ســواءً كانــت المخدمــات محليــة لــدى الجهــة صاحبــة الموقــع أو لــدى مــزودات خدمــة حكوميــة أخــرى أو لــدى مــزودات خدمــة خاصــة.

 أنواع أنظمة التشغيل:	 

يوضــح المخطــط التالــي أنــواع أنظمــة تشــغيل المخــدم المضيــف حيــث أن معظــم المخدمــات تعتمــد علــى نظــام التشــغيل Linux والــذي يوفــر بيئــة 
Windows أكثــر أمانــاً مــن نظــام التشــغيل

15%

85%

Windowsنظام التشغیل 

Linuxنظام التشغیل 
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•  لغات البرمجة التي تم تطوير المواقع الإلكترونية بواسطتها: 	

• يبين المخطط التالي نسبة توزع أنواع مخدمات الويب:	

Phpلغات البرمجة 

ASP.NET & ASPX.NETلغات البرمجة 

       HTMLلغات البرمجة 

Other
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الثغـــــــــــــــــــــــــــــــــــــــــــــــــــــرات 

تصنّف الثغرات حسب التصنيفات العالمية إلى ثغرات عالية مستوى الخطورة وثغرات متوسطة مستوى الخطورة وثغرات منخفضة مستوى الخطورة.
• يبيّن المخطط التالي نسب توزّع الثغرات المكتشفة بمستويات الخطورة الثلاثة:	

24%

40%

36% عدد أنواع الثغرات عالیة مستوى الخطورة 

عدد أنواع الثغرات متوسطة مستوى الخطورة

عدد أنواع الثغرات منخفضة مستوى الخطورة  
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1-  يبيّن المخطط التالي نسب توزع أنواع الثغرات عالية مستوى الخطورة في المواقع المختبَرة:

1%

31%

1%5%

17%

% 9

1% 1% 1% 1% 1% 2% 1% 1% 1% 6%
1% 1% 1% 1% 1% 1% 1% 1% 1% 2%

2% 1% 1% 1%
1%

1%
2%

1%
1%

CRLF injection/HTTP response splitting DNS zone transfer

PHP Hash Collision denial of service vulnerability The Heartbleed Bug

Joomla! 1.6/1.7/2.5 privilege escalation Proxy accepts CONNECT requests

Cross site scripting HTTP Parameter Pollution

JQuery Cross site Scripting XSS Blind SQL Injection

SQL Injection FCKeditor spellchecker.php cross site scripting vulnerability

Drupal core 7.x SQL injection vulnerability Drupal 7 arbitrary PHP code execution and information disclosure

WordPress 4.1.2 security release DOM-based cross site scripting

Directory traversal Script source code disclosure

WordPress 4.2 stored cross-site scripting File Inclusion

Cross Site Scripting [Stored] Security Vulnerability in MySQL/MariaDB sql/password.c

Joomla! Core 2.5.x Arbitrary File Upload Insecure CORS Configuration

Joomla! Core 2.5.x Clickjacking Vulnerability Joomla! Core 2.5.x Cross-Site Scripting

Joomla! Core 2.5.x Denial of Service Joomla! Core 2.5.x Information Disclosure

Joomla! Core 2.5.x Remote File Inclusion Joomla! Core 2.5.x Security Bypass

Joomla! Core Remote Code Execution Joomla! Core Remote File Inclusion

WordPress Plugin Akismet Cross-Site Scripting WordPress Plugin Codestyling Localization Multiple Vulnerabilities

WordPress Plugin Leaflet Maps Marker Multiple Cross-Site Scripting Vulnerabilities WordPress Plugin WP-Polls Cross-Site Scripting

WordPress Plugin WP-Polls SQL Injection Microsoft IIS Tilde Directory Enumeration

WordPress Denial of Service FTP weak password

The Heartbleed Bug Drupal Core 7.x Open Redirect

PHP allow_url_fopen Enabled HTTP.sys Remote Code Execution Vulnerability

Session Fixation

نسبة توزّع الثغرات عالية المستوى
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2- يبيّن المخطط التالي نسب توزع أنواع الثغرات متوسطة مستوى الخطورة في المواقع المختبَرة:

10%

11%

5%

16%
1%1%2%3%3%

9%

10%

1%
1%

9%

1% 1%

1%

2%
3% 2% 1%

1% 1%

1% 1% 1%

1%

1% 1%

1%

1%

Slow HTTP Denial of Service Attack Vulnerable Javascript Library
WordPress username enumeration Application error message/Error message on page
HTML form without CSRF protection Multiple PHP vulnerabilities
PHPinfo page found Apache httpd Remote Denial of Service
Partial user controllable script source Basic authentication over HTTP
Same site scripting Directory Listing
ASP.NET error message Unencrypted __VIEWSTATE parameter
Apache server-status enabled URL redirection
Source Code Disclosure User Credentials are Sent in Clear Text
Host header attack DNS cache snooping
FCKeditor arbitrary file upload Apache Http-Only Cookie Disclosure
HTTP Parameter Pollution Apache Multiple Vulnerabilities
Cross Site Scripting(content-Sniffing) Webalizer Script
WordPress XML-RPC authentication brute force Insecure Transition From HTTP to HTTPS in Form Post
RC4 Cipher Suites Detected The POODLE Attack (SSLv3 Supported)
JetBrains .idea project directory HTML injection
PHP multiple vulnerabilities PHP Hangs on Parsing Particular Strings as Floating Point
BREACH attack Cross domain data hijacking

%1%1%1
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18%

41%
9%

14%

7%
8%

1

1%

Login page password-guessing attack Clickjacking: X-Frame-Options header missing

OPTIONS method is enabled Possible Sensitive Directories

Possible Sensitive Files Documentation File

MySQL Username Disclosure File Upload

ASP.NET Debugging Enabled

3- يبيّن المخطط التالي نسب توزع أنواع الثغرات منخفضة مستوى الخطورة في المواقع المختبَرة:
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مقارنة نسب الثغرات عالية مستوى الخطورة للأعوام

2018-2017-2016-2015-2014-2013 
يوضــح المخطــط البيانــي التالــي مقارنــة نســبة الثغــرات عاليــة مســتوى الخطــورة إلــى نســبة الثغــرات ذات مســتوى الخطــورة الأقــل وذلــك بيــن الأعــوام 

المبينــة تاليــاً:

يلاحظ انخفاض قدره %10 تقريباً في نسبة الثغرات العالية الخطورة مقارنة بالعام 2017 مما يشير إلى ارتفاع سوية أمن المواقع الالكترونية الحكومية.

الاستجابة للطوارئ المعلوماتية

تــم خــلال العــام 2018 الاســتجابة لـــــ 5 حــالات طارئــة )اختــراق + هجمــات أخــرى(، جميعهــا فــي الجهــات الحكوميــة، حــالات اختــراق مواقــع 
الكترونيــة وحالــة واحــدة هجــوم فيروســي علــى مخــدم بريــد الكترونــي، حيــث قــام الفريــق التقنــي فــي المركــز بالتعامــل مــع هــذه الحــالات تباعــاً واتخــاذ 

عــداد التقاريــر الفنيــة. الإجــراءات اللازمــة واإ
علماً بأن مركز أمن المعلومات يتعامل مع الحالات الطارئة التي يتم تبليغه بها رسمياً.

وقد توزعت أسباب هذه الحالات على ثلاث فئات رئيسية هي: قيام المهاجمين باستغلال بعض أنواع البرمجيات الخبيثة.
                                                            قيام المهاجمين باستغلال وجود ثغرات ضمن بنية البيئة المستهدفة. 

                                                            استغلال وجود كلمات مرور ضعيفة.

0%

10%

20%

30%

40%

50%

60%

2013 2014 2015 2016 2017 2018

54%

44% 46% 46%

34%

24%

مقارنة نسبة الثغرات العالية الخطورة خلال الأعوام السابقة
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مقارنة الحالات الطارئة التي استجاب لها المركز في العام 2018 مع العام 2017:

نلاحــظ بــأن الحــالات الطارئــة التــي اســتجاب لهــا المركــز فــي العــام 2017 هــي 7 حالــة أي أنــه فــي العــام 2018 انخفــض عــدد الحــالات 
إلــى5 حــالات فقــط.

43%

29%

28%

آلیة الھجمات

برمجيات خبيثة

كلمات مرور ضعيفة

استغلال الثغرات

0
1
2
3
4
5
6
7

2017الحالات خلال عام  2018الحالات خلال عام 
1سلسلة 7 5

2018و  2017مقارنة الحالات الطارئة المستجاب لھا بین عامي 
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الدراسات البحثية لمركز أمن المعلومات :
1- برنامــج خبيــث جديــد مــن النــوع “برمجيــات الفديــة”New Malware: SamSam Ransomware للتعــرف علــى هــذه الدراســة 

 http://www.nans.gov.sy/ar/file/5c07b6a2879eb                                                  :الرجاء زيارة الرابط التالي

:Systems EPR 2- المخاطر المحدقة بنظم تخطيط موارد المؤسسة

http://www.nans.gov.sy/ar/file/5bb1c0353084a                   :للتعرّف على هذه الدّراسة الرجاء زيارة الرابط التالي    

3- دراسة بحثية عن البرنامج الخبيث The VPNFilter Malware: للتعرّف على هذه الدّراسة الرجاء زيارة الرابط التالي:

http://www.nans.gov.sy/ar/file/5b618a1777adf                                                                     

4- برنامج الخبيث The Slingshot APT: للتعرّف على هذه الدّراسة الرجاء زيارة الرابط التالي:

http://www.nans.gov.sy/ar/file/5af2b33cdc771                                                                     

5-التحذير من ثغرة خطيرة في قواعد بيانات oracle: للتعرّف على هذه الدّراسة الرجاء زيارة الرابط التالي:

http//:nans.gov.sy/ar/file5/b73ed5c59327                               
أعمال أخرى:                                                                               

• المشاركة في ورشتي عمل ،الأولى في وزارة الاتصالات والتقانة عن الشبكة الحكومية الآمنة في إطار الحكومة الالكترونية ،والأخرى 	
في المركز الثقافي بطرطوس حول الجريمة المعلوماتية في إطار التوعية الأمنية.

• ترجمة السياسة الوطنية لأمن المعلومات واللوائح التنظيمية لها إلى اللغة الإنكليزية	

• مراجعة وتدقيق الوثائق الفنية الخاصة بترخيص /9/ شركات دفع الكتروني.                                                   	

 الصعوبات التي تواجه عمل المركز
واجه المركز خلال العام 2018 –كما في الأعوام السابقة-جملةً من الصعوبات والتحديات:

عــدم وجــود تعــاون مــن بعــض الجهــات العامّــة التــي تــمّ تحذيرهــا مســبقاً مــن خــلال إرســال تقاريــر مســح لهــا وتحــوي ثغــرات خطيــرة، ممــا أدّى - 
إلــى اختــراق هــذه المواقــع فيمــا بعــد، وكانــت ســبباً فــي اختــراق مواقــع أخــرى آمنــة ضمــن بيئــة المخــدّم المضيــف نفســه.

عــدم تطبيــق سياســات وطنيــة لأمــن المعلومــات تلــزم كلّ مــن يقــدّم خدمــات إلكترونيــة بالحــد الأدنــى مــن معاييــر أمــن المعلومــات علــى - 
مســتوى التطبيقــات والشــبكات، وغيــاب إشــراف المركــز علــى تطبيــق الحــد الأدنــى لمعاييــر أمــن المعلومــات، ممــا يــؤدّي الــى عــدم تعــاون 

هــذه الجهــات مــع المركــز ويجعــل الخدمــات الإلكترونيــة التــي تقدّمهــا عرضــةً لــكلّ أنــواع الهجمــات الإلكترونيــة.

 -.CSIRT-SY عدم تأمين التجهيزات والبرمجيات الخاصّة باستكمال مشروع الاستجابة للطوارئ المعلوماتية

نقص الكادر البشري المدرب للعمل في المركز نتيجة مفرزات الأزمة التي تعاني منها البلاد. - 

عدم وجود دورات تدريبية تخصصية في مجال أمن المعلومات لتطوير الكادر البشري وتحسين جودة الخدمات، والاكتفاء بالتعلّم الذاتي.- 

نقص الوعي في مجال أمن المعلومات عند القائمين على تقديم الخدمات الإلكترونية في معظم الجهات العامة.- 

تكتفــي الجهــات العامــة بتقاريــر المســح المجانــي والتــي تتطلــّب وقتــاً وجهــداً مــن طاقــم المركــز التقنــي ولا تطلــب خدمــات المســح الاحترافــي - 
رغــم أنّ أســعار هــذه الخدمــات رمزيــة ومناســبة.
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التوصيات والتوجهات المستقبلية
تأميــن المــوارد البشــرية اللازمــة التــي يحتاجهــا المركــز لتقديــم خدماتــه بالشــكل الأمثــل بالإضافــة إلــى العمــل علــى تأهيــل وتدريــب الــكادر - 

التقنــي فــي المركــز بشــكلٍ مســتمر وتحســين جــودة الخدمــات التــي يقدّمهــا المركــز.

تفعيل مركز الاستجابة للطوارئ المعلوماتية للقيام بمهامه على أكمل وجه.- 

الاســتمرار بنشــر الوعــي وثقافــة أمــن المعلومــات ســواءً مــن خــلال الــدورات التدريبيــة أو المحاضــرات أو المشــاركة بورشــات العمــل التــي - 
تقوم بها الهيئة لشــريحةٍ واســعة من المســؤولين عن تقديم وادارة الخدمات الإلكترونية في الجهات العامة، أو من خلال التوعية الأمنية 

مــن خــلال النشــرات الدوريــة التــي يصدرهــا المركــز.

التواصل مع الجهات العامة والخاصّة لتقديم خدمات المسح الاحترافي وخدمة اختبار الاختراق الاحترافي لزيادة مناعتها ضدّ - 
الهجمات الإلكترونية ومحاولات الاختراق من خلال كشف مواطن الضعف والثغرات الأمنية التي لا يتيحها المسح العادي.

تنفيذ ما يلزم من المركز في إطار مشروع الشبكة الحكومية الآمنة.- 

تنفيذ المشاريع والأعمال المشار إليها في خطة عمل المركز لعام 2019.- 

تقديم الخدمات الاستشارية والخبرات الفنية للجهات العامة التي ترغب بذلك.- 

تطبيق السياسة الوطنية لأمن المعلومات في الهيئة الوطنية لخدمات الشبكة تمهيدا لتطبيقها في كافة الجهات العامة.- 

رفع سوية أمن المواقع الالكترونية التي تُمسح وفق خطة المسح الأمني السنوية من خلال تخفيض نسبة الثغرات العالية مستوى - 
الخطورة عن العام 2018.
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الخاتمة
شــهد المركــز فــي العــام 2018 تطــوّراً فــي الخدمــات التــي يقدّمهــا كمّــاً ونوعــاً، ولوحــظ ذلــك مــن خــلال انخفــاض ملمــوس فــي 
حــالات الاختــراق والهجمــات علــى المواقــع الإلكترونيــة الحكوميــة بشــكلٍ خــاص ومــن خــلال تزايــد الثقــة التــي يبديهــا أصحــاب 
المواقــع الإلكترونيــة مــن خــلال طلــب تكــرار الحصــول علــى خدمــات المســح الأمنــي بعــد اســتلام تقاريــر المســح ومعالجــة 
الثغــرات المكتشــفة لديهــم وطلــب المشــورة والعــون فــي كثيــر مــن الحــالات المســتجدة التــي لــم يوثقهــا هــذا التقريــر لأنّهــا تتــمّ 
ــاً  عبــر الاتصــال الهاتفــي المباشــر مــع فريــق العمــل التقنــي فــي المركــز، وسيســتمرّ المركــز بتقديــم خدماتــه وتطويرهــا كمّ
ونوعــاً رغــم كلّ الصعوبــات التــي تمّــت الإشــارة إليهــا، كمــا يأمــل المركــز بتذليــل الصعوبــات التــي تحــول دون قيامــه بجميــع 
المهــام الموكلــة إليــه بالشــكل الأمثــل، وضمــن الإمكانيّــات المتاحــة لجهــة توفيــر بيئــة عمــل أكثــر أمانــاً لتقديــم الخدمــات 

الإلكترونيــة الحاليــة والمســتقبلية علــى الشــبكة.


