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                                                                  الجمهورية العربية السورية
 ة  الهيئة الوطنية لخدمات الشبك

 مركز أمن المعلومات
 
 

 

 

د اتشتش  اتكبرر  مجر  اتتفزتز فم وعد اتمياوت فمنحت اتمشتهد اتكثرر من ونن  اأخيرر  اتتفزيوننتت اتكير  اتتي انتشرت في الآ

كنن ربمت و تشغرلاتنظتم فأصبح هنتك اتكثرر من أونجه اتتشتبه برنهت ونبرن اتحناسرب  ونجهتز اتتحكم عن بعد فقد

«Windows » أون«MAC »ر  في اتحتسبتت، برنمت في اتتفزيوننتت اتكي «Android » أون«IOS»  اتمعتتج  ، ونأوضت

( اتتي تتطتبق RAMالاتكتروننر  )اتكي ربمت وكنن من اتزئ  وناتجرل نزسرهمت في اتحتتترن، إتى جتنب شرائح اتكاير   اتدقرق

شترك ونهنتك ونحد  اتتخيون ونهي عتمل م( من حرث اتزئ  وناتبنر  اتهركفر  تكن تختفف من حرث اتطراز ) وضت  في اتحتتترنأ

« DSL»اتنطتق اتعروض مثل « يتبلات»يتمل برن اتجهتزون، ونيكتك يط اتصتل بتلإنترنت ربمت وكنن مبتشر  عبر 

 .منيتر  ونمكتبر « Wi-Fi»شبكتت ونغررهت، أون من يلال 

حك ر يبراء ه ونعفر ت  تفغتو ،هكا اتنضع وجعل اتهجمتت اأخمنر  عفى أجهي  اتتفزيوننتت اتكير  أمرا  منطقرت  ونمتنقعت  ونجدو  

حيث أكّدت كلا شركتي ض تهت أجهي  اتتفزيوننتت اتكير ، حتمل أن تتعر  في أمن اتمعفنمتت من هجم  أمنر  ونشرك  و  
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Samsung & KasperSky  ّالفيروسات بدأت تشق طريقها الآن إلى التلفزيونات الذكية، بعدما اجتاحت  بأن
ادة ر السريع في صناعة أجهزة التلفزيون، وزيخصوصاً في أعقاب التطوّ  تبية والمحمولة والهواتف الذكيةالحاسبات المك

 والتي كانت من أبرزها: اندماجها مع الإنترنت

  فيروسات الفدية «Ransomware»  بعد دفع فدية ماليةإلا وتمنع تشغيله الجهاز ريتشفتعمل على التي  
  .للمهاجمين

   لديداناالفيروسات من فئة « worms  »التي باتت تنتقل من شبكات الحاسب الى التلفزيون الذكي.  
   أحصنة طروادة«Trojan Horse »المشروعةخفي نفسها داخل البرامج التي ت. 

 
   أو« التعرّف الأوتوماتيكي على المحتوى»عرف باسم تقنية ت ACR ،  أكثر العوامل المزعزعة عتبر من والتي ت

رة لما والجهاز ص من خلال التقاط تعمل كمحقق يجمع البصمات حيثللثقة في التلفزيونات الذكية الحديثة 

م أجهزة معظو زة لمعرفة ما تشاهدونهلمتلف  ثمّ يطابقها مع قاعدة بيانات للبرامج ا تضمّه الشاشة من بيكسلات

الشاشة،  عرض علىالتلفاز المتوفرة اليوم في الأسواق تستخدم هذه التقنية القادرة على التعامل مع أي شيء ي  

 .دة من أجهزة بث كابلات خارجية غير متصلة بالإنترنتومن بينها الفيديوهات المستور  

 

  حالما يتصل التلفاز بالإنترنت سي طلب منك إدخال ف مة للتجسسالبرامج المصمّ  عن الخطر الأكبر الناجم
، وسيعرض التلفاز قائمة تشغيل الشاشة التي ISP معلومات تسجيل الدخول من قبل مزود خدمة الإنترنت

من تحميل  نلٌ تلقائياً بينما ستتمكّ ن عدداً من قنوات الإنترنت المتاحة على شكل تطبيقات، بعضها محمّ تتضمّ 
ة، فعادةً ما ق بالخصوصيّ قد ينجم مشاكل تتعلّ مما  المزيد وإضافتها إلى التطبيقات الموجودة على التلفاز الذكي

هذا ، كديم الاقتراحات المناسبة ليتتبع كلٌ من التلفاز ومزودي تطبيقات المحتوى نشاطك على الإنترنت لتق
كانية هذا يعني إم ميكروفونداً بكاميرا ويب أو ن مخاطر إضافية، فمثلاً إن كان مزوّ ضمّ قد يت التتبع لنشاطك

 لها  عن في تحذير    Samsung شركةهت ونوّ التنصت عليك ورؤيتك من قبل بعض قراصنة الإنترنت، 
  ني تمكّ الت ة تفعيل الصوتفي جهاز تلفاز سامسونغ الذكي باستخدام خاصيّ  المترتبة عن التحكم خطورة ال

، وقد تشارك أي تفاصيل تلتقطها مع سامسونغ أو امحادثة تجرى أمامه لّ " لكالاستماعأجهزة التلفاز الذكي "
 .ثالثة أطراف  

  : للوق اية من ذلك 

   المسح كل بضعة أسابيع  تشغيل برنامج فحص فيروسات منتظم على أجهزة التلفاز على أن يتم 

 :تلفاز سامسونغ الذكيةعة لفحص أجهزة لخطوات المتبّ ا

غط ، ونبتتض«مسح»، ثم مزتتح «اتتأمرن اتكيي»، ونبعدهت «إدار  اتنظتم»، ونمن ثم «عتم»تحمرل اتقتئم ، ثم الانتقتل اتى 

 . عفى هكا اتمزتتح، تبدأ عمفر  مسح اتتفزيونن بحثت  عن اتزررونستت، اتتي تستغرق ونقتت  أطنل من ونقت إجراء اتزحص

و أ Google   الرسمي من « تلفاز أندرويد»تعمل بنظام تشغيل  التي العلامات التجارية الأخرىمعظم بالنسبة ل أما
للعمل  لا يوجد تطبيق مخصص حيث يدعم التحميل المتوازي لتطبيقات أندرويد والذيتعتمد على نظام تشغيل أندرويد 

لتطبيق APK   التحميل المتوازي لأي ملفر المستخدمون إلى الاعتماد على سوف يضطّ  لذا على أجهزة تلفاز أندرويد
 بتتخطنات اتتتتر : وتم  وناتكي  أجهزة التلفاز الذكية علىفيروسات المكافحة 

 

o  ّموثوق د من مصدر  نزّل أي تطبيق مكافحة فيروسات جي. 
 

o انقله إلى جهاز التلفزيون باستخدام محرك USB وقم بتثبيته. 
 

o  زر الفحص لبدء عملية فحص الجهاز من الفيروساتبمجرد التثبيت، شغلّ التطبيق واضغط على. 
 

  Mouseات الهاتفية لذا سوف تحتاج إلى توصيل مة للعمل على المنصّ تلك التطبيقات مصمّ  ر أنّ ذكّ ن
 للتنقل داخل التطبيق. keyboard و
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ع  ن  اتشري  اتمصير ونذتك حسب اتطرق تختفف من جهتز لآ اتكيي ونتكن  في اتتفزتز   ونومكننت تعطرل يناص اتتجسس

 لاع عفى اترابط اتتتتي:ط  زتصرل أيثر عن هكه اتطرق ورجى الاونتمعرف  ت

features-spying-tvs-smart-off-https://www.samma3a.com/tech/ar/turn 
 

  الارتباطإيقاف عرض ملفات تعريف cookies   

ونمنهت مفزتت  cookies ومكنك من يلال إعدادات متصزح اتنوب اتختص  بأي  من أجهي  اتتفزتز اتكير  تعطرل مفزتت اتـ

ررد ع نشتطك عفى اتنوب، ونتق  تزعرل مري  اتتصزح اتختص، ونهكا من شأنه اتحد من تتب  لإمكتنر   اتطرف اتثتتث، إضتف   

 .تصزحك تبعض مناقع اتنوب
 تأمين الشبكة 

إتى الإعدادات اتلاسفكر   ونذتك بتتدينلتتقفرل اتتهدودات اتممكن  قدر الإمكتن   Wi-Fiاحرص عفى ضمتن أمن شبك  

 .عتبر اتخرتر اأخيثر أمتنت  تمعظم اأخجهي كي و  ات WPA2  تفراونتر ونضبطهت عفى يرتر
 اختيار كلمة مرور قوية 

 .استخدم يفم  مرونر قنو  تفراونتر ونتكتف  اتحستبتت اتختص  بك اتتي قد تستخدمهت في اتتفزتز
 التلفزيون الذكي قيد الاستخدام التلفزيون عن شبكة الإنترنت في المنزل عندما لا تكون ميزات فصل 

ولزيادة يون، لفزفرصة الوصول إلى جميع الوظائف التي يتحكم بها الإنترنت في جهاز التنكون قد منعنا  وبذلك
 في حال عدم استخدامها . أو تعطيلهاعدسة التغطية يفضل  الكاميراعند وجود الأمان 

 في حال رغبة المستخدم ببيعه ضبط المصنع عضوإلى  التلفاز  إرجاع 

 نة عليه.حذف بيانات الوصول المخزّ  لكي يتمّ وذلك 
 موضع أيالموافقة العمياء في ب وتجن   والأحكام العامة للخدمات بعناية قراءة الشروط 

ات المستخدم كيّ ة بسلوتسجيل كثير من التفاصيل الخاصّ  ه مع أجهزة التلفاز الذكية يتمّ ن على المستخدم أن يدرك أنّ يتعيّ 
التأني خدم على المستجب بالشركات المنتجة لأجهزة التلفاز والتطبيقات المستخدمة، ولذلك يويرتبط ذلك  على الإنترنت

  :ورفض الإتفاقيات التي تتيح الوصول للبيانات الشخصية مثل في قراءة الشروط 
 Automatic Content Recognition(ACR)  –خواص التعرف التلقائي 

 التلفاز لأول مرة، وعدم إفشاء البيانات بسهولة، وفي حالة الرفض قد لا تعمل بعض استخدامالموافقة بوعي عند و
ً اتّ  التي تمّ و عن طريق قائمة التلفاز  يمكن للمستخدم تغيير بعض القرارات عندها الخدمات  .خاذها سابقا
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معها ج جمعها عبر التلفزيون الذكي إلى تلك التي يتمّ  لا تصل خ طورة البيانات التي يتمّ  _عزيزي القارئ _ تأكيد ك لّ  ب  و 

لى ه من حقك كم ستخدم عد أمنك أيضاً، إلا أنّ تك فقط بل ت هدّ د خ صوصيّ عبر شبكات التواصل الإجتماعي والتي لا ت هدّ 
 .مرجمعها عنك بالإضافة إلى أن ت منح خياراً لإيقاف هذا الأ تقدير أن تعرف ما هي البيانات التي يتمّ  قلّ أ

 ةً وخاصّ  ،كان لم يعد من الممكن الاستغناء عنها ولا لأي سبب   التكنولوجيا الرقمية نّ لا يمكن إنكار أوفي نهاية المطاف 
ووجدت معظم أحلام  ا من حياة الناس اليوميةمهمّ  ل جزءاً وأصبحت تشكّ ” الضرورية“خذت تلك الأجهزة صفة بعد أن اتّ 

تطفل تح المجال لللكي لا نفلذلك يجب التعامل بحذر مع تلك الأجهزة  أرض الواقعالرفاهية طريقها إلى التحقق على 
 نا.وأسرار اتناعلى خصوصي

 
 
 

 عداد :ماري بركاتإ                                         
           

 
 مركز أمن المعلوماترئيس بإشراف   

 سليمانسلمان م. 
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