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                                                                  الجمهورية العربية السورية
 ة  الهيئة الوطنية لخدمات الشبك

 مركز أمن المعلومات
 

باختراق  لمخدمات البريد الالكتروني والتي تملكها شركات  (hacktivists groups) كثيرا ما نسمع أخبارا عن قيام قراصنة الانترنت
المواقع حسابات كذلك  ثل انستغرام أو فيسبوك أو تويترأو بعض وسائل التواصل الاجتماعي م hotmail أو yahoo عملاقة مثل

، حيث يحصلون على بيانات ملايين الحسابات على هذه المخدمات دفعة واحدة من خلال تحميل قواعد البيانات الخاصة بهذه  لكترونيةالإ
وكثير  Deep Web الويب العميقومواقع   pastebin.com  الخدمات، ويقومون بتسريب هذه الحسابات على مواقع عديدة مثل موقع

لتأكد من أن أحد فهل توجد طريقة ل...منا يملك العديد من حسابات البريد الالكتروني وعلى مواقع التواصل الاجتماعي ومواقع بحثية وتعليمية 
 حساباتنا )اسم مستخدم + كلمة مرور( لم يتم تسريبه في هذه القوائم التي ينشرها قراصة الانترنت للعموم ؟

فيما اذا ورد في إحدى هذه أو عنوان موقع ويب خدمة التحقق من حساب معين  /https://haveibeenpwned.com يقدم موقع
القوائم وتم تسريب بياناته مع تاريخ حدوث ذلك والموقع الإلكتروني الذي حدث التسريب عليه حتى ولو حدث ذلك قبل سنين مضت، 

قراصنة الانترنت على حد سواء على هذا الموقع كطريقة سهلة للحصول على بيانات بعض الحسابات ويعتمد الكثير من مختبري الاختراق و 
خصوصاً أن الكثير منا لا يغير كلمات مرور الحسابات لفترة طويلة من الزمن والكثير ينسى بيانات دخوله خصوصا عند استخدام تطبيقات 

ب كلمة مرور الحساب عند أول استخدام  وبعدها يمكننا استخدام التطبيق دون أن نقوم الهواتف المحمولة التي اعتدنا استخدامها والتي تطل
كلمة المرور...وعندما تكون كلمات المرور سهلة وغير معقدة يكون من الممكن الحصول عليها حتى ولو كانت محفوظة في قواعد   بإدخال

 .صليلتي تعرضت للتسريب بغير شكلها الأالبيانات ا
ي بيانات مهمة ... لكن لا ينتبه الكثيرين إلى أمر في غاية الأهمية وهو أن الحساب أي فهو لا يحتوي ض دعهم يخترقون حسابقد يقول البع

المخترق لضحية سهلة المنال قد يستخدم في جريمة معلوماتية من قبل الشخص المخترق وهو ما يفضله الكثير من قراصنة الانترنت كون 
اصل )حساب تو نشاء ومن الصعب التبلي  عليه وإغلاقه ولا يبدو كحساب لشخص  مههول وعوامل أخرى الحساب قديم وليس حديث الإ

وعندها سوف تقع في مشكلة إثبات أنك لست الفاعل وأنت بغنى عن ذلك ... لذلك من المفيد عند اختراق حسابك أن اجتماعي مثلًا( 
 .لوماتية(ولا تكتفي بإنشاء حساب جديد عند تعذر استعادتهتقوم بتبلي  السلطات المختصة )فرع مكافحة الهريمة المع

وعند اكتشافك حدوث تسريب لأحد حساباتك يمكنك تغيير بيانات الدخول إن لم تكن قد لذلك ننصح بتهربة هذا الموقع من فترة لأخرى 
 .. بات البريد الإلكترونيوقد قمنا بتهريبه مرات عديدة ويعطي نتائج جيدة ودقيقة خصوصاً لحساقمت بذلك مسبقاً .... 

 ...طبعا الكلام موجه للأشخاص الذين يههلون هذه الأمور أما من لديهم خبرة في هذا المهال فهم يعرفون كيف يحمون حساباتهم جيداً 
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