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 مقدمة

 ERPحول العااال ي وتون امااان ط ييا موارد الم  اااااااااااااا ااااااااااااااا  القرمجياا  مع وجود مئااات اف م من البيقيتااات 
SYSTEM   ي  ي المنممات والشاااااركات ال قر  القيااات الأكثر ح اااااا اااااي   وا اااااب اااااا  العمل  إجرائياتببنفيذ 

و ي ظل البوجهات المبنامي    اااب دان  ذل النم   ي الجهات الميومي  والشاااركات العام  وال ا ااا   ي  ي العال 
 من خلال  ااذلمن النااحياا  الأمنيا  بلادااااي امناا  ي مركز أمن المعلومااات قاالبيرا لهاذا الموأااااااااااااااو  عل  أ ميبا  

 Digital Shadows and Onapsis  شاااااااارك أعدط  قمثي عل  طترير  ي مصااااااااادر ا الدرا اااااااا  البي اعبمدت 
ور قمر  نمان ط ييا موارد الم  ااااااااااا ااااااااااا لبهدم إلتاء امرة عميت  عل  طيور مشااااااااااهد البهديدات الأمني  العالمي  

الشركات و واعبمادا  عل   عيد الم   ات  الأكثر اابشارا   النمامينعل  والأقماث ي حيث ط  طركيز الجهود الوات
ي والم اطر والبهديدات البي وجب أخذ ا عل  Oracle E-Business Suite و   SAPطيقيتي ال قيرة و ما 
 الأخر . ERP ي ويمين أن طعم  النبائج عل  جميع طيقيتات مممل الجد

 ل ا اااااااااا ا البجاري والشااااااااااركات و اااااااااااعد  ذا البترير كقار الم اااااااااا ولين البنفيذيين لأمن المعلومات  ي المنممات 
ال ا اااااااااااااا  به  وحمايبها من البعر  للهجمات  الم  اااااااااااااا اااااااااااااا ارة طيقيتات ط ييا موارد والميوميا   ي  ه  ودد

ال ااااااااايقرااي ي مما ومينه  من ط في  الم اطر الممبمل  عن طريو اطقا  طو ااااااااايات معين  ونالبالي إل  مزيد من 
  . ي العملالأمان والمروا  

 ERP المؤسساتتطبيقات تخطيط موارد التعريف ب
  قالإأاااااااا والشاااااااركات ل إجراءات العمل الأ اااااااا اااااااي  للمنممات مجموع  من البيقيتات القرمجي  البي طدع  وطشااااااا  

للد ل  أو اااااا  إل  طيقيتات ERP و ي  ذل الدرا ااااا   ااااايب  ا اااااب دان مصااااايل  والإداري ي للعمليات البجاري  والمالي  
 أخر  مثل:

  إدارة رأس المال القشريHuman Capital Management HCM 
  إدارة  ل ل  البوريدSupply Chain Management SCM 
  إدارة علااات العملاءCustomer Relationship Management CRM 
  إدارة دورة حياة المنبجProduct Lifecycle Management PLM 
  إدارة علااات الموردينSupplier Relationship Management SRM 
  ذكاء الأعمالBusiness Intelligence BI 
  إدارة دورة حياة الأ ولAsset Lifecycle Management ALM 
 ط امل الأعمال والبصنيع والعمليات 

 Manufacturing and Operations MO and Process Integration PI. 
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هذا م صااااا  لطتني  ريو  عل  عاطوامان ط ييا موارد الم  اااا اااا   وتع ي العديد من الم  اااا ااااات والشاااااركات 
وياا  لهااذا الفريوي ونااالنبيجاا  طقت   ااذل النم  دون طمااديااث أمن  ااذا النمااان   وعبقر أول النمااان ول ااااااااااااااوء الم  إن

 .وا بمراري  العمل ال رورة البش يلي م م  أولوي  وطيوير ومعالج  للث رات الأمني  ل نوات طمت 

طمذير ا مفادل  8102 ي شهر أوار لعان  US-CERT تد أ در مركز ا  بجاق  لليوارئ المعلوماطي  الأمرييي 
عن طريو ا اااااااب لال ن رة أمني  م ااااااا  عل  طعرأااااااات لهجمات ال برواي    عل  الأال اد منمم  عالمي 62أن 

    لهذل النم وا لت الجهات الم بهد  حيث و ذا  تا غيض من  يضي  SAP اكبشاا ها خمس  نوات  ي امان
 .ERPsطيوير ا لأ اليب مهاجم  ام  ط ييا موارد الم   ات 

عل  الرغ  من أ مي   ذل المنصات البجاري  الم ا   لبش يل الشركات وا ابصادات المديث ي  تد عاا  مجبمع و 
من اقل  TTPsالأمن المعلومااطي من ات  المعلوماات المبعلتا  قاالبتنيات والب بييات والإجراءات الم ااااااااااااااب دم  

 ي.المال ا حبيالاي والب ريب و الجهات البي طعمل عل  ا بهدام  ذل النم  لأغرا  البج س ال يقرا

لبهديدات البي ط  ا ااااب لا ااااها من موااع الويب ل اتا اااابيلاعإن  ذا البترير ويشاااا  النتا  عن أقماث جديدة و 
  ي عديدة وننشاااااا جهات ل  كيفي  مشاااااارك  ع ااااالا ال اااااوء ي ويوالويب الممل  العميوالويب موااع  المفبوح  و

اطر  ذل الم أنر التيان ق  لب في  والشاااااااااااااركات والم  ااااااااااااا اااااااااااااات نممات لملوما ينق ي  يمهاجم   ذل البيقيتات
 المرج .

 

 التي تستهدف نظم إدارة المؤسسات الجهات

طهاج  قفعالي  طيقيتات ط ييا موارد الم  اااا ااااات لبعييل  Hacktivist Groupsمجموعات ا خبراا:  -
 .  العمليات البجاري  المرج  واخبراا المنممات الم بهد  

ات قا شاااااابران مع منمم عل  الأال  جمات إل برواي ايامها قأكثر من ط ااااااع  عل الدليل  إوجادحيث ط  
 Oracle EBS. و SAP أخر  مجهول ي طب من ا بهدام طيقيتات

 ERPخقيث    بهدام ام   ببيوير برمجيات وتومون  الذين :Cybercriminalsالمجرمون ال يقراايون  -
من  لبميينه  الدخولمن خلال  ااااااااااااااراا  بيااااات  Firewallsخل  طجهيزات الممااوا   من الاداخالبعمال ل

 الب لل إل  داخل  ذل النم .
ق ر  البج ااااااااااااااس  ERPمادعوما  من قعض الادول: ا اااااااااااااابهاد ات  اذل المنممات ام  اوميا  منمماات  -

ول عل  صاااااال برواي والب ريبي حيث ط  إوجاد الدليل عل  ايان  ذل المنممات قاخبراا  ذل النم  للمالإ
 بيااات ح ا   جدا ي وطعييل قعض الأعمال البجاري  المرج .
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 ERPالمؤشرات على تزايد التهديدات والمخاطر التي تستهدف تطبيقات 

  اايقراايين  ي موااع الويب العميو قا ااب لال ن راتالمجرمين المن اقل قشاايل واأاا  زيادة ا  بمان  –
ها عل   ذل الموااع عن ل  معلومات يب  طداولام  ط ييا موارد الم  ااا ااااتي حيث ط  المصااااول ع

 و SAP  ي عمليات التر ااااان  لبيقيتات %100ولوحمت زيادة بن ااااق  ي  SAPطيقيتاتار اااان  
Oracle EBS   ي ا  بمان  %021خلال ال ااااااانوات الثلاث الماأاااااااي ي كما لوحمت زيادة بن اااااااق 

 .8102و 8102بين العامين  ERPقا ب لال ن رات معين  لبيقيتات 
 ي  ذل شااهورة م ا ااب لال ن راتالموجه  و  طزال ط اابفيد قشاايل رئي ااي من ا ل برواي  طبيور الهجمات  -

ي الث رات لمعااالجاا الأمنيااا   البمااديثاااتمااان  ااذل النم  وعاادن طيقيو أق ااااااااااااااقااب النت   ي درجاا  النم  
 نم . ذل ال طنصيب دقالإأا   للث رات الناطج  عن الإعدادات غير الصميم  من الناحي  الأمني  عن

 zero-day attacksالأحدث  ث راتالاكبشاااااام وا ااااب لال والملاح  أن المهاجمين لي ااااوا قماج  إل  
 أعوان ول  يب  معالجبها قعد.  2بوجود ن رات حرج  طعود لأكثر من 

 ا بهدام إميااي إن البمو ت الرامي  وا ب دان المو ق  ال مابي  وطيقيتات الهواط  الذكي  طزيد من  -
من  وطيقيو SAPامان  02111حيث ط  طمديد أكبر من من اقل ارا ن  المعلوماتي  ERPمنمومات
قشقي  ا ابرات طعود ل قريات الشركات الميومي  وال ا    ي العال ي  ي الو وات  مبصل   ERPطيقيتات

 المبمدة وألماايا والممل   المبمدة الأكثر عرأ  لهذل الهجمات.
مين أن ووالعملاء كالموظفين العاملين عل   ذل البيقيتات  ن اقل أطرام أخر    المعلومات من ط ااااار إ -

ي كما ط  اكبشاااااام وجود أكثر من الجهات الم ااااابهد   وي اااااهل من مهم  لل ير  ERP اتوعر  طيقيت
ي وال ير الناج  عن الويبمنبشاااااارة عقر موااع  SAPال ا اااااا  بنمان  اتمن ملفات الإعدادمل   011
 .م بمر    ي ازدوادالأطرام الأخر  ذل 

مثل إدارة  وي  الم اااااب دن و صااااال الصااااالاحيات    ERPال اااااواقا البتليدو  الأمني  ال ا ااااا  ببيقيتات -
ول حصااااااااومنع  الجهات الم اااااااابهد   من اقل  البتنيات الم ااااااااب دم والواجقات غير مجدو   ي اكبشااااااااام 

 مني .أاخبرااات 

 

 لدراسة الإحصائيةا

العمليات البجاري  مثل الرواطبي كما أشاااااااارااي  ي عل   ذل البيقيتات والم  اااااااا ااااااااات  والشااااااااركات المنمماتطعبمد 
 ذلكلوالبصاانيع والب ييا المالي والمقيعات وال دمات اللوج اابي  والفواطيري  الإدارة عمليات الم اابودعي يي الالموازا 

والب ااااعيري  البصاااانيعيو ااااي   المالي يقما  ي ذلك النبائج  ح ااااا اااا يونيااات معلومات  البيقيتات ذل ط ااااب ااااي  
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كما يقين الشاااااااايل  والموردين لموظفين والعملاءل PII ونيااات ا ئبمان والمعلومات الشاااااااا صااااااااي  الف ري ي المل ي 
 البالي:

 

 
 ييا موارد طيقيتات ط طنصااايب وطشااا يلن معم  كقريات الشاااركات  ي العال  طعبمد  ي أل  إطشاااير ا حصاااائيات 

 كنواة للنمان  ما: نوردين رئي يالم     عل  م  

 
طنبشاااااار عقر العال  وطهيمن عل  كقر  الشااااااركات  ي مجال ونالبالي مئات اف م من منبجات  اطين الشااااااركبين 

 عل  عمل  ذل الشااركات لذلك  اابركز الدرا اا  عل  ا  المال والأعمال وط ااب ااي  القيااات الأكثر ح ااا ااي  وطأنير 
  ي العال . ERPمنبجات  ذين الموردين الأ ا يين لمعم  طيقيتات ط ييا موارد الم   ات 
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  ERPالثغرات الأمنية في نظم 
  ط لو من الث رات الأمنياا  البي ومين أن ط ااااااااااااااب اال من اقاال  ERPكقااااي البيقيتااات القرمجياا ي  ااان طيقيتااات 

  ERPيلي أ   العوامل البي طجعل من طيقيتات  وعدد  ذل الث رات  ي ازدواد دائ ي وا ااااااااارد  يماعديدةي جهات 
 عرأ  للبهديدات والم اطر الأمني :

 
 :عدم الاهتمام بالتحديثات الأمنية بالشكل الكافي 

 لأ قا  البيامن  الأمني  لهذل الث راتي ل ن طوجد مجموع  البمديثاتويا   م بثمرو  ذل البيقيتات لبيقيو 
 راتي عدادات الصميم  لمعالج   ذل الثأحدث البرايعات الأمني  وأقا الإ  ي طنصيب طصعب مهم  الم بثمرين
 أد ا خبراا وأ    ذل الأ قا : م من  جيدا  غير  ERPوالنبيج  طش يل طيقيتات

 

 
 

 في لبي وجب معالجبها من اقله  لب م ااابثمرو  ذل النم  للاخبيار الأ  ااال لأ   الث رات ا و اااع  يكذلك الأمر
بي بلا ا اااابثناء و ي الوات المنا ااااالأمني  ال اااارر الناج  عنهاي و ي المال  المثالي  وجب معالج  جميع الث رات 

 أولوي  العمل والبنا س التائ  بين  ذل الشركات.ل ن  ي كثير من الأحيان يبعار  ذلك مع 

 وطصنيفها و و معيار الذي و ب دن لبعريف كل ن رة أمني  CVE  وم ا ب دن مصيل  معرم للث رات الأمني 
 .عالمي

ثر من كا ومين ا اااااااااابنباج  من الم يا الباليي الث رات الأمني  وطرايعاطها  ي ازدواد م اااااااااابمري وحب  افن أموك
 .Oracleطرايع أمني للبيقيتات الموردة من اقل شرك   0111و SAPطرايع أمني لبيقيتات  0111
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  تزايد الاهتمام بتطوير أساليب استغلال ثغرات تطبيقاتERP  

العديد من الث رات الأمني  الميبشف   ي  ذل البيقيتات   طزال اابل  للا ب لال رغ  م ي زمن طويل عل  
ي ويب  طداول  ذل الث رات وطرا ا ب لالها قالإأا   لقيعها عل  موااع الويب العميو ومنممات التر ن  اكبشا ها

 ما وتار ط  إوجاد  https://0day.todayا ل برواي  ومن ل  لفيفه ي وعل   قيل المثال عل  أحد  ذل الموااع 
  Oracle EBSطيقيتات ن رات برمجي   ب لال  رماز 61و  SAPن رات طيقيتات   ب لال  برمجي رماز 01

 :8102حب  عان 
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البي ط  جمعها من مصادر مبنوع  مثل الويب و  ERPلقيااات حول الث رات الأمني   ي ام  اومن خلال طمليل 

الممل  والويب العميو وموااع منممات إجرامي  وموااع البوا ل ا جبماعيي ا بييع أن ا كد البنامي المبزايد 
 SAP and Oracle EBSوعل  وج  ال صوص طيقيتات  ERPلبركيز ا  بمان قالث رات الأمني   ي طيقيتات 

technologies  ذل الث رات  معر اتويعبقر طزايد عدد CVEs    عل  ذلك.واأما   م شرا 

مصادر البي ط  طداولها من خلالها:و تا  للموااع والطزايد ا ق  ا  بمان بهذل الث رات  نيين الباليويوأ  الم يي
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 لاف من تطبيقات الآERP  الانترنتشبكة مع تعمل على تماس مباشر Online 

ي و ي ة من العملاءومبعدد  وا ااااع لشااااريم قاطاح  إجرائيات العمل للشااااركات والمنممات  ERPط اااام  طيقيتات 
 عمل عل  البيقيو عقرللعملاء للوجود مبيلقات معين   و ااااااااابدعيعال  المال والأعمالي و ذا  مجا تكثير من 

 عقر واجهات معين  عل  شقي  ا ابرات   وعد م اطرة قمدشقي  ا ابراتي إن إميااي  الو ول لهذل البيقيتات 
ذاط ي ل ن لبجنب أن يبمول  ذا الأمر إل  وأاااااااع عالي ال يورة وجب أن طب ذ البدابير الأمني  الصاااااااميم  من 

 اقل المنممات والشركات.

 SAP and قشتيها ERPطيقيتات طوا ري  واا شام ن أحد مواأيع  ذا المشرو  القمثي  و  ه  مد  إ

Oracle EBS   مباح  للجميع.برمجي  شائع  و ونيان ذلك قا ب دان أدوات  شقي  ا ابراتعل 

لنمان معين قا ااب دان أ اااليب القمث المبتدن لإوجاد ممبو  ممدد  Googleحيث ومين ا ااب دان ممرن القمث 
قيتاتي ومن قعض    لهذل البيالمعرو   جيدا  لد  الجهات الم اااااابهد   Google Dorks ااااااااااااااااااااالإوجاد ما و اااااام  ب

 للقمث المبتدن:البالي ال ياا  يها ا ب دن  البي الأمثل 

 intitle:”ITS System Information” “Please log on to the SAP System””  

 والنبيج  عدد كقير من واجهات الدخول:
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Figure2: findings by Google Dorks statements 

 المبتدن عل  موااع الويب العميو ومن الأمثل :كذلك طنبشر  ذل البعليمات للقمث 

 
Figure3: Example of Google Dork for SAP Identified in Cybercrime Underground Site (Cebolla Chan)  

 SAP Internetالبجاري   لمعاملاتل SAPم دن الويب لبيقيو  لإوجادإحد   ذل البعليمات ومين ا اااب دامها 
Transaction Server  ذا الم دن ل  وعد و  ااااااااااااع لعمليات الصااااااااااااياا  والدع  الميورة  ان ي وو و الشاااااااااااارك 

 والبرايعات الأمني .

لبيقيتات برمجي ميون  011يمين قاا ااااااااااااااب ادان طعليماات القمث المبتدن لممرن القمث غوغل طمديد أكثر من و 
SAP   ل  مد  اا شااااام طيقيتات للشااااركات لبع لوج  مع شااااقي  ا ابراتي و ذا الم شاااار كام   طعمل وجهاSAP  

 عل  الشقي .

عل   SAPة   ااب لال الث رات الأمني  لبيقيتات القرمجي  المعد   الرمازاتكمثال آخري وميننا إوجاد ك   ائل من 
 و و مباح للجميع: www.exploit-db.comمواع 
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Figure4: exploitation codes for SAP  

العامل  أاااامنها  ERP  طيقيتات البي طمبلك أكقر ا ااااق  من طعر وح ااااب ا حصااااائيات وميننا أن ابقين الدول 
 شقي  ا ابرات وطتع الو وات المبمدة الأمرييي   ي متدم   ذل الدول:ا ا شام عل  لم اطر 

 
Graph6: Top 5 Countries exposing SAP & Oracle EBS to the internet 

  مات تطبيقات تسرب معلوERP بشكل غير مقصود 

من أخيار اا شام المعلومات ابيج  عملها مقاشرة عل  الشقي ي  نان  ERPقالإأا   لما طبعر  ل  طيقيتات 
أطرام أخر  ط اااااه   ي  ذا ا ا شاااااام مثل الموظفين العاملين عل   ذل البيقيتات أاف اااااه ي والأطرام الأخر  
المبعامل  مع  ذل البيقيتاتي حيث ط  اكبشااام أطرام مبعاادة طتون قمشااارك  بيااات دخول عل  قعض طيقيتات 
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المو اااااق  ال ااااامابي ي إذا  اااااممت المنممات والشاااااركات بهيذا او  من اا شاااااام المعلومات  لن ويون  نالك أي 
 عناء ا ب لال الث رات الأمني .لب قد    لهذل البيقيتات حاج  للجهات الم بهد  

 
 Figure5: Trello Board Revealing SAP Credentials and ULR 

م بودعات الملفات البي طعود لقعض القروطوكو ت البي طعبمد عليها  ذل وأكثر من ذلكي أنناء القمث أمن 
 اتملف 6و ”saplogon.ini" مل  022 والمواجه  مقاشرة للشقي  ط  اكبشام SMB يFTPالبيقيتات مثل 

“sapshortcut.ini”  مل   662و“saprfc.ini” مل  02و “saproute.ini”  و.“sapmsg.ini” 
ذل منصاااات عمل   إل الولوج   يأي مهاج   و اااب لهاأن  طمبوي  من معلومات ح اااا ااا ي ومين  ذل الملفات وما

 ل ير الناج  عن ط ااااااااار مات ل ااااااااارورة الأخذ قعين ا عبقار او ذا طمذير لجميع الشاااااااااركات والمنمالبيقيتاتي 
هديدات المعلومات من خلال الموظفين والأطرام الأخر  وأاااااااارورة مراعاة ذلك عند وأااااااااع خيا البصاااااااادي للب

 الأمني .
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Graph7: Number of Different Config Files Exposed across Misconfigured rsync, SMB, FTP and s3 Buckets 

 

  
Figure 6: Sapmsg.ini Configuration File for a Large Oil Company, Exposed 

On Misconfigured FTP Server 
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 تطور التهديدات الأمنية 

عل  مد   ERPالمونت  البي طعرأاااااااااااااات لها طيقيتات  الأمني البهديدات والذي ومثل من خلال الشاااااااااااااايال أدااال 
ن خلال م أن جهات مبعددة ط ااابمر  ي ا اااابهدام  ذل البيقيتاتا اااابييع أن ابقين ي ال مس الماأاااي  ااانوات ال

 أ اليب مبعددة ومبنوع .

 و SudoHackersا خبراا مثل  منممات و  جون مف ل لد  قعض  DoSن  جون منع ال دم  إ
Anonymous   و Ghost Squad Hackers  واد ط  اكبشام عدة حا ت ا بهدام لبيقيتاتSAP  من

اتا  أع   01اقلها  ي اياعات مثل الإعلان والشركات المالي  وشركات الب نولوجياي و نالك عل  الأال 
 .0day[.]todayع ال دم  و ي موجودة عل  مواع ومين من خلال ا ب لالها شن  جون من SAPلبيقيتات 

 بهااامت  DDoSال دم  الموزع   منعمن او   جمات ال برواي  ط  اكبشاااااااااااااام  جمات  8106كذلك  ي العان 
 طعود لم   ات مالي . SAPعل  طيقيتات  ANONYMOUS منمم 

ا ابرات قالشيل ال ا يي عل  طماس مقاشر مع شقي  طعمل البي  ERPوكمثال جيد عن عدن طأمين طيقيتات 
والذي يبعلو قا ب لال  TA16-132Aوممل الرا     اشر مواع ا  بجاق  لليوارئ المعلوماطي  الأمرييي طمذيرا  

مل عط يري  خا   بنمان البش يل الذي لمهاج  طنفيذ أوامر ل ط م  Servlet invokerن رة أمني   ي الميون 
 قشيل طان طتريقا .ونياااط  ال ييرة عل   ذا البيقيو مين المهاج  من وط   SAPعلي  طيقيتات 

 وقد مضى سنتين على نشر هذا التحذير ومازال بالإمكان استغلال هذه الثغرة.

 كما ط  اشر عدة اجاحات اامت بها مجموعات م بلف  من عدة دول مثل الصين  ي اخبراا  ذل البيقيتات.

 

 ستهداف بيانات دخول زبائن البنوكلا المصرفيةمجيات أحصنة طروادة م بر توسع استخدا 

النم  المعلوماطي  ال ا اا  قالقنون والم  اا اااات المالي    اابهدام  حصاان  اليروادو  خصاايصااا    برمج   ذل الأط
 ERPوطقعا  طيقيتات بيااات زنائنها عل  الشاااااااااااقي  وجمع المعلومات عنها وعن من خلال القمث عن عناوينها 
 البي طعبمد عليها  ذل القنون.

عن طريو  8106قا اااااااب دان الأحصاااااااان  اليروادو  القن ي  عان  SAPلبيقيتات  مونووحصااااااال أول ا اااااااابهدام 
 . Carberp variantحصان طروادي وممل خصائ  مشابه  للمصان اليروادي 

منذ  ا اااااا   ميورةقأكثر من ا ااااااب دام  عيد الأشااااااهر بينهاي والذي أ   Dridexالقن ي كان المصااااااان اليروادي   
عل  جهاز ال اااامي ي ونعد الإ اااااق  وتون  اصاااايطريو طمميل مل   وينبشاااار عن ي8100ل مرة عان ظهورل لأو 
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جمع بياااطه  المبعلت  بهذا البيقيو مثل بيااات ويي SAP ذا القراامج ال قيث قالقمث عن م اااااااب دمي طيقيتات 
 الدخول ونيااات الأعمال الم ا  .

 

 
: A Posted Configuration file of Dridex 4 Trojan Feb 20182  Figure 

 

 

كاات أ ااقابها ا ااب دان كلمات مرور أااعيف  للم اااقات المعر    ERPكما حدنت عدة حا ت اخبراا لبيقيتات 
والبي مين  RDPالو ااااول ل ااااي  الميبب عن قعد  خدم عل   ذل البيقيتات أو ح اااااقات ل دمات أخر  مثل 

خول المفاطي  ونالبالي  را  بيااات الدخول لواجهات دلوح  لها من زر  برمجيات خقيث  لب اجيل أرنات ا اب لا
 من خلال  ذل الأجهزة. ERPطيقيتات 

افتقار هذه التطبيقات لوسائل الاستجابة والملاحقة للنشاطات غير  كشفت إحدى هذه الهجمات الإلكترونية
 خلال الخمس سنوات الماضية ERPيبين الشكل أهم الهجمات التي تعرضت لها تطبيقات  ي، وفيما يلشرعيةال

  :والجهات المستهدِفة
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 ERPحماية تطبيقات 

  ي العال  وأكثر ا شااايوعا   ERPن بب اااليا ال اااوء عل  الم اطر البي طبعر  لها أشاااهر طيقيتات نا حب  افام
عل   الم براون  يبقعهاالأ اليب البي طبشاق   يالذي ط ب دن ERPطيقيو او  أو مصدر ومهما كان  يوا ب داما  

ولذلك طبشااااااااق  إجراءات المماو  ويمين طعميمها عل  جميع  يالبيقيتات ذل ا اااااابهدام لمماول  اخبلام دوا عه  
البي طعمل  ي م بل  القيئات  اااااواء عل  طماس مقاشااااار مع الشاااااقي  أو أااااامن شاااااقيات خا ااااا    ذل البيقيتات

VPN  القيئات ال مابي  وأ مها:وحب   ي 

ة منالآعلى مسدددددددددتوى طبقة التطبيقات والإعدادات غير  ،ERP تطبيقات ثغراتعددد تحدديدد وتخفي   -
 من خلال:قدر الإمكان وذلك  ينفراط بمنح الصلاحيات للمستخدموالإ

 يالبتيي  الم ااابمر للث رات الأمني  عل  م ااابو  البيقيوي من خلال مباقع  البرايعات الأمني  الب 
ور البيقيو قشاااايل دوريي قالإأااااا   لث رات ام  البشاااا يل البي طنصااااب عليها  ذل وصاااادر ا مي

 البيقيتات ون رات اواعد القيااات.
   البتيي  الم ااااااااااابمر والمراجع  لنعدادات القنيويConfiguration  لبيقيتاتERP  والقمث عن

ال لل  ي  ذل الإعدادات مثل الإعدادات ا  براأااااااااااااي  ل لمات المرور البي طعبمد كلمات مرور 
 أعيف  ومعرو  .

  الممنوح  للمدراء المشاااااار ين عل   ذل البيقيتاتي التائمين عل   لل ااااااماحياتالمراجع  الم اااااابمرة
 م  ولين عن عمليات دمجها مع طيقيتات أخر .الطيوير اي قما وشمل 

  يم   ي  ذل البيقيتات يب  اكبشا   وطصمطيقيو عملي  طمتو ط راري  ل مان أن أي خلل أمني
 و ي الوات المنا ب. 

 ERPبين مكونددات تطبيقددات  APIsووااهددات برمجددة التطبيقددات البينيددة تحدديددد ولزالددة وااهددات الربط  -
 بكة الانترنتشدددددعلى تماس مباشدددددر مع تعمل تلك التي  التي تشدددددكل خطر على التطبيص خصدددددو دددددا  

 وذلك من خلال: Third-Partyوتستخدمها أطراف أخرى 
  واجهات الرنا القيني  وواجهات برمج  البيقيتات قما يب ااااااامن انوات الرنا  طفتدا  ااااااابمرار  ي

والبي ومين أن يب  إ ااااااءة ا اااااب دامها  يرةي والأطرام المعني  ق ااااامان الجودةمع الجهات الميو  
 وطمويلها إل  اتا  ارط از لهجمات م بتقلي .

   البتيي  الم بمر لنعدادات القنيوي  لواجهات الرنا القيني  والواجهات القرمجي  والبأكد من  عالي
 ا ب دان البشفير و لاحيات الم اقات المعر   عل  ال دمات.

  تات طيقيلواجهات المراجع  الم اااابمرةERP  شااااقي  ا ابراتالبي طعمل عل  طماس مقاشاااار مع 
. بذلكال ماح والبأكد من عدن   دون وجود  قب طجاري مشرو  وكام 
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والاستجابة الفورية لنشاطات المستخدمين الحساسة ومؤشرات محددة تدل على أي الدائمة المراقبة  -
 تهديد وذلك من خلال:

  م ب دن لهذل البيقيتات ولم بل  الصلاحيات البتني  المرااق  الم بمرة لأي اشا  مشقول لأي
 أو الممنوح  ل رورات العمل.

  ل للث رات قمماو ت ا ب لا طبعلوالمرااق  الم بمرة لأي م شرات اد طمهر عل  النم  والبيقيتات
 الأمني .

 ا  بجاق  لأي حدث طارئ اد وصيب  ذل البيقيتات   يطنفيذ إجراءات دوري  للبأكد من إمياا
 والإميااات المباح  للمعالج .

 البيانات وبيانات الدخول الخا ة بالمستخدمين وذلك من خلال:المعلومات و مراقبة تسرب  -
  جرامي  قمثا  عن ط ااار وموااع المنممات الإ المرااق  الم ااابمرة لمصاااادر اشااار البهديدات الأمني 

بيااات الدخولي وأي بيااات أخر  أو ملفات ح ا   وأي معلومات عن حا ت اخبراا أو طهديد 
طبعر  لها طيقيتات طمانل البيقيتات العامل   ي م  ااا ااابك ي وخصاااو اااا  البي ERPلبيقيتات 
 .أو شركبك

دم ترك أي ازء من المنظومة بلا ن يشمل اميع أازاء المنظومة وعأن تطبيص وتنفيذ هذه التو يات يجب إ
 النظام.مراقبة مهما قل شأنه، لأن أي ضع  في مكون معين يمكن أن يؤدي إلى اختراق كامل و حماية 

في البيئات السحابية أن مزودي هذه الخدمات لا  ERPأخذه بعين الاعتبار عند عمل تطبيقات  يجبومما 
لتطبيقات بل يركزون اهدهم واهتمامهم على حماية لحماية على مستوى اإاراءات ايأخذون على عاتقهم 

 الشبكة ونظم التشغيل وقواعد البيانات.

وثيص بين فرق التدقيص المعلوماتي والمدراء المشرفين  بشكلبتعاون اهات عدة  يمكن أن تنجز هذه العمليات
 على التطبيقات وطبعا  المسؤولين عن أمن المعلومات في المنشأة.

 
 
 

 


