
 مقدمة:   

منذ بداية انتشار فايروس كورونا واجھت منظمة الصحة العالمية زيادة في اختراقات الفضاء السيبراني  -
 .التي واجھت المنظمة بشكل مباشر وواجھت أيضا حسابات البريد الإلكتروني لموظفيھا

تسريبھا بالإضافة عنوان بريد إلكتروني مع كلمات المرور الخاصة بھا تم  450ھذا الأسبوع حوالي  -
إلى آلاف الحسابات الأخرى المرتبطة بموظفين آخرين يعملون ضمن الاستجابة والتصدي لفايروس 

 ً  .كورونا تم تسريبھا أيضا

لھجوم ولكن ا. ن البيانات لم تكن حديثةة منظمة الصحة العالمية في خطر لأالتسريبات لم تضع أنظم -
 .الموظفين الحاليين والمتقاعدين وكذلك أنظمة الشركاءأثر على أنظمة أخرى أقدم مستخدمة من قبل   

 للتصدي لھذه الھجمات الشركات  تواجهلتحديات التي ا

حيث سيمارس الموظفون مھامھم عن (تغيير طريقة عملھا تضطّر الشركات في مثل ھذه الظروف إلى  -
ة بتكنولوجيا بنيتھا التحتية الخاصمما يتطلبّ التغيير في ) بعد ويتم تقديم خدمات الشركة عبر الانترنت

 .المعلومات والاتصالات

بمعالجة ھذا مة تبدأ الشركة بعملية منظّ تقوم في الظروف العادية، عندما يحصل اختراق لشركة 
وأخيراً  security testingختبار الأمني ، والاrisk analysisتحليل المخاطر الاختراق ومن ثم 

جة تقوم بمعالسھا عند حصول اختراقات متكررة فإنّ مواجھة ھذا الاختراق في المستقبل، لكن كيفية 
ب تدھور السياسة الأمنية المتبعة يسبّ ختراقات وفق خطوات غير منظمة ومراقبة مما سريعة لھذه الا

نقاط ھذه الأنظمة غير قادرين على تحديد سھل الاختراق ومدراء الأمني  ھانظامفي الشركة ويجعل 
الضعف، وبمرور الوقت عند عدم مطابقة السياسة الأمنية التي تم تحديدھا والتحقق من صحتھا سابقاً 

 critical ومع ماتمّ تنفيذه حالياً عند معالجة الاختراقات يسبب ذلك ظھور ثغرات أمنية عالية المستوى

vulnerabilities. 

ن قنوات اتصال ب تأميمواقع العمل البديلة مما يتطلّ  تم تغيير البنية التحتية في الشركات بما يتلائم مع -
، الصعوبة تكمن في ضمان cloud services مقدّمة من طرف ثالث واستخدام الخدمات السحابية

فعالية التحكم الآمن في تنفيذ ھذه الخدمات ومراقبتھا بالإضافة الى صعوبة في إعطاء الأولوية لتأمين 
 .خدماتھاإھمال الشركة لأمن موارد النظام الأمني مما يسبب 

أمنيا  تكون مجھزة التي قد لا( إلى استخدام أجھزتھم الشخصيةر غالبية الموظفين في ظل الوباء يضطّ  -
بسبب نقص الدعم الفني لحل المشكلات المتعلقة بأجھزة الكمبيوتر المحمولة التي توفرّھا  )كما يجب
ً وبالتالي تحوّلت أنماط الھجوم من والعامة استخدام الشبكات المنزلية ،والشركة  اف اكتشالأقل أمانا

ثغرات معروفة ضمن الشبكات المنزلية مما  الغامضة الى استغلال ستغلال الثغراتطرائق جديدة لا
 .يعني توفر إمكانيات جديدة لاختراق شبكة الشركة

 :لشركات المستھدفة ا

 الأغذية عمصان -
 تجار التجزئة -
مختبرات أبحاث اللقاحات، مديري التجارب السريرية،  بما فيھا مخابر الأبحاث الدوائية، مستشفياتال -

 .الصناعات الدوائية



 أمثلة اختراقات أمنية 

 الاختراق الأول : 

 التأمين(القطاع المالي  :القضية(   

 :الحادث -

حيث قضى المھاجم بعض الوقت في تعلم أسلوب التمويل في الشركة  ، Spear Phisingتم تنفيذ ھجوم  -
 وشركاءھا التجاريين وأنماط الشراء ثم قام بإرسال فاتورة معدة بشكل جيد لتسليم بعض المنتجات .

والخدمات من خلال سلسلة من رسائل البريد الإلكتروني من خلال انتحال عناوين المرسل 
 . ن طلب الدفعوالاستفسارات اللاحقة للتحقق م

 .دولار أمريكي  150.000كانت الخسارة أكثر من  :التأثير -

 :تحليل الھجوم -

التصيد كما  رسائلتبينّ وصول عدد كبير من  forensicsبعد إجراء عمليات تحليل الأدلة الرقمية  -
م ھھناك شيء غير طبيعي وأنّ  بأنّ  اتلك الرسائل أنھم شعرو ااعترف بعض الموظفين ممن استلمو
 ً ً أنّ  وصعوبة الوصول إلى موظفي الخدمات المعلوماتية تجاھلوھا بسبب ضغط العمل أحيانا  علما

 .ضحية انتحال ھويته ھو أيضاً  الشريك التجاري الذي تمّ 

 :Corrections/Improvementالمعالجة  -

البريد  لقامت الشركة بتنفيذ آليات تصفية لرسائمن أجل التصدي لمثل ھذه الاختراقات في المستقبل  
  .بالإضافة الى التوعية الأمنية للموظفين لمثل ھذه المخاطرروني الإلكت

  الاختراق الثاني : 

 والسلع الاستھلاكية) البنك (القطاع المالي :القضية.   

 الحادث -  Ransomware(دوى برامج الفدية ع: ()Ryuk and BeijingCrypt  الھجوم تم حيث )
 spearورسائل البريد الإلكتروني للتصيد  brute force RDPالأولي باستخدام ھجمات القوة الغاشمة 

phishing emails   

  :Impactالتأثير  ‐  
 .على عشرات الخوادم وتعثرت العمليات التجارية لعدة أيامالموجودة تم تشفير البيانات   

  

 العوامل المؤثرة بارتفاع عدد الھجمات 

  ًسلوك المستخدم : أولا   

جمات ھيسبب زيادة في عدد الحوادث الأمنية المتعلقة ب مماالاجتماعي  زيادة استخدام مواقع التواصل -
 .مواقعھذه العبر  والھندسة الاجتماعية التصيد

دون ب عقد المؤتمرات الفيديوية مع نقاط الضعف المتعلقة بھا والمعلومات التي يمكن تسريبھافي زيادة  -
 .من خلال ھذه المؤتمرات قصد

ستغلالھا من خلال قام المھاجمون باحيث   2019لعام   المتعلقة بفايروس كورونا المقالاتزيادة تصفح  -
    .تابعة لھم والتي تم تنفيذ الھجمات من خلالھالكترونية إمواقع لى مزوره عوأخبار  مقالاتنشر 



 .المنزلية انتشار مفھوم العمل من المنزل مع نقاط ضعف الشبكات -

 

  ً  فرص جديدة للجرائم: ثانيا  

لى ھم عف ام المجرمين فرص جديدة للاستغلالظروف العمل من المنزل التي فرضھا الوباء تفتح أم -
معرفة أن ھجمات التصيد والاستغلال التي لم تعد فعالة مع الشركات الكبيرة المحصنة ھي فعالة وقابلة 

 .للاستغلال في الشبكات المحلية المنزلية

 

  ً  العامل البشري للعمليات الأمنية وموظفي الاستجابة للطوارئ المعلومات: ثالثا  

على عكس الموظفين العاديين الذين اختارو العمل من المنزل أو تقليل ساعات العمل خلال فترة الحجر  -
 اموظفي الاستجابة للطوارئ المعلوماتية كان من الضروري بقاء عملھم بدوام كامل وربم الصحي فإنّ 

ء ويضطرون أحيانا للعمل ضمن موقع العملا دوام إضافي لزيادة عمليات التحليل والاستجابة للتنبيھات
 .مما يستلزم مزيدا من العناية والتعرض لخطر الإصابات

قد تقلص الشركة أحيانا من نشاطاتھا ويقل الوصول إلى موارد المؤسسة مما يعطي شعورا بالراحة  -
ارد بسبب المستخدمين النھائيين الذين يعملون من والجائحة زاد الخطر على الموالأمان ولكن بحالة 

  .بعيدًا عن آليات المراقبة والكشف المنزل

 

-  ً  فھم القيود الخاصة :رابعا  

على الشركات أن تركز على نقاط الضعف المرئية للخارج والتي يمكن للمھاجمين استغلالھا لا أن  -
 .والموارد الداخليةتركز فقط على حماية المعلومات 

كما يمكن أن يتم تداول معلومات عن الثغرات الأمنية وبيعھا وتناقلھا وقد تستخدم كجزء من حملات  -
 .استغلال طويلة الأمد  

 لحلولا

  ًتأسيس الخط الجديد: أولا   

 .كون الموظفين يعملون عن بعد فعلى الشركات أن تراقب ھذه المنھجية الجديدة في العمل -

الشركات الانتقال طويل الأمد إلى العمل عن بعد فعليھا تأسيس مايلزم من أنظمة مراقبة إذا قررت  -
 .وتجھيزات وأجھزة تنبيه خاصة بھذا النمط من العمل

ف أن ھذه الشبكات لديھا نقاط وللوصول إلى خدماتھم والمعر VPN قد يستخدم بعض الموظفين شبكات -
بيه دي ھذا إلى تنبكة الشركة من جھة أجنبية فقد يؤشخروج جغرافية متنوعة فإذا اتصل المستخدم ب

 .يجب التحقيق فيه

 

  ً  CSIRT فريق الاستجابة للطوارئ المعلوماتيةّ تحسين استعداد: ثانيا

وتركيزا بيما يمكن للمھاجم أن يستغله خلال فترة  الموظف أثناء عمله من المنزل يكون أقل وعياً 
لھا  اجمات التي يمكن أن يتعرضوبالھ قيتعلّ  الموظفين بكل ماالوعي لدى يجب تحسين لذا  انشغاله

 .أثناء العمل من المنزل

 منع الحوادث  .أ  



 عن حالات شاذة مثل يجب تحديد المستخدمين الأكثر عرضة للمخاطر ضمن الشركة ومراقبتھم بحثاً  -
 .لبيانات المؤسسة لتحديد الانتھاكات الأمنية المحتملة الكبيرةالتحميلات 

المستخدمين يمكنھم التفاعل بسھولة مع فرق الأمن الداخلي بحيث يمكنھم طرح الأسئلة  من أنّ د التأكّ  -
 بسرعة عند عدم التأكد من المشكلات المتعلقة بالأمان والإبلاغ عن الحوادث في الوقت الفعلي وأيضاً 

 .يجب إبلاغھم بالممارسات الأمنية الجيدة

-  ً  . لة ونقل وإدارة المستنداتة في المراسَ ت المعتمدَ باستخدام الأدوا تذكير المستخدمين دائما

 

 ودعم نشاطات المستخدمين CSIRعالية فريق زيادة ف  .ب  

لنشاطات ين داعم مع فريق الخدمات المعلوماتية يجب أن يكون دائماً   CSIRيجب ضمان أن فريق  -
ن ومتواجدون باستمرار دوالمستخدمين الذين يعملون من المنزل ويشكلون خط الدفاع الأول لنشاطاتھم 

 .انقطاع

 

 التحكم في الوصول من خارج الشركة   .ت  

 .يجب التأكد من اختبار جميع إمكانيات الوصول عن بعد ومراقبتھا باستمرار -

 .تخصيص موارد إضافية لضمان أمان النقاط الطرفية التي يستخدمھا الموظفون عن بعد -

ركة التي تخزن المھام الحرجة أو المعلومات تنفيذ مراقبة إضافية على الوصول إلى تطبيقات الش -
 .الشخصية خاصة من قبل الأجھزة المملوكة شخصيا

ن مإيلاء المزيد من الاھتمام والدعم للموظفين الذين لم يتمكنوا من تجنب استخدام اجھزتھم الشخصية  -
 .والتأكد من أنھا تتمتع بقدرات كافية لمكافحة البرامج الضارة ھذه الأجھزةفحص خلال 

-  ً  .في زيادة أمان أنظمة الشركات المصادقة متعددة العوامل ستكون مفيدة أيضا

 .دين فقط في الوصول إلى تطبيقات ومعلومات الشركة عن بعدتمكين الموظفين المعتمَ  -

 

 المراقبة  .ث  

 .الية قادرة على تغطية جميع الخدمات الموسعةتجھيزات المراقبة الح د من أنّ يجب التأكّ  -

المراقبة والسجلات تم  إذا كانت الشركات تعتمد على مزودي خدمات أمنية مدارة فيجب التأكد من أنّ  -
 .تكييفھا لمراعاة مشھد التشغيل الجديد

 

 إجرائية الاستجابة للحوادث  .ج  
تعكس ظروف التشغيل الحالية ويتم  توكولات الاستجابة للحوادث الخاصة بالمنظمةرب د من أنّ التأكّ  -

 .تحديثھا بشكل مستمر

كل فرد لديه إمكانية الوصول إلى الموارد التي ، وأن ّ CSIRT د من تعيين بدائل لجميع أدوار فريقالتأكّ  -
 .فعال يحتاجھا ليكون قادرًا على الاستجابة لمعلومات الحوادث الواردة بشكلٍ 

 عدادإ  

 حسينتسنيم . نوره قادري   م. م  


