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 GRUB2جديدة في محمّلات الإقلاع تحذير عن ثغرة 
“Hole in the Boot/ BootHole” Vulnerability 

 
 

م  فر  مم رم   GRand Unified Boot Loadersفر  ممّرت ا الاعر ل الشر  ر  مؤخراً عن ثغرر  ديدري   الكشفتم  الّسرخديم
حخرى فر   Secure Bootبالاضاف  إلى تأث رها على أن ّر  الخشرغ ل الخر  تمخّري ت الإر  الاعر ل ا مرن  Linuxأن ّ  الخشغ ل 

تُصراف  ،CVE-2020-10713 الخمرير  وعري ترم تسر  ل هرلث ال غرر   رمر ،  GRUBsحال عيم اسخديام ا لّمّرت ا الاعر ل 
تّ ا الاع ل  فلإ  ضّن مم  .Bootloader Arbitrary Code Executionهلث ال غر  ف  فئ  ثغراا تاف ل الرمازاا الخمست

 
 Impactالتأثير 

تاف رل ومرن ثرم  Secure Boot Bypass خ اوز إدرراااا الاعر ل ا مرن   لث ال غر  سلإسّح للّ ادّ نلإن الاسخغ ل الاادح 
، بم ث UEFI  Unified Extensible Firmware Interface  الب ئ  الخاف لي  لخ الإاا الاع ل  رمازاا تمسفلإ  ضّن سلإاق

سرر خّ ن هررؤلاا مررن إدررراا الميدرري مررن المّللإرراا م ررل إةرر ق  رم لإرراا خب  رر ، تغ  ررر وتمرريدل إدرا لإرر  الاعرر ل، الخررأث ر الّ ا ررر 
هررلث علررى نررأا  أن ّرر  الخشررغ ل بالاضرراف  إلررى عرريا مررن المّللإرراا الدب  رر  اهخرررا الخرر  سرر خم تاف ررلها م ا رررً  عبررل عّللإرر  إعرر ل 

 اهن ّ .
 

 Exploitationالاستغلال 

أثارراا تاف ررل ملررف الاعررياا وذلرر   Buffer Overflowه ّرر  ت رراوز سررم  الّدرر ن الّؤعرر   إةرر قيمخّرري الّ ررادّأن علررى 
grub.cfg   تّ ا الاع ل ، ح رث سلإمصرل الّ رادّأن وسر خم لرل ذلر  ضرّن ذاارر  ال  راز الّسرخ يم  GRUBsالداص بّم

م ا رررً  بم رري  يايرر  الاعرر ل، سرر خلل  الاسررخغ ل  Persistent Exploitationعلررى  رر ل مررن أ رر ال الاسررخغ ل الّسررخّر 
أو وترأل ف  يرا    Administrator Privilegesل لث ال غر  مرن الّ رادم المصرأل الّسربى علرى تر حلإاا إاارير   حالااد

 .إلى حي بم ي  مّا عي يصمت  عّللإ  الاسخغ ل هلث على الّ ادّ ن  والّخأثتر بال غر  لّسخ يم لل  از ا  Local Accessعري  
 

  Affected Products رةالأنظمة المتأثّ 
 وذل  حخى تاريخ إعياا هلا ال مث: BootHoleالخشغ ل الخاللإ  على أن ا ممرتض  ل غر  الّاخ اا وأن ّ  تم تميدي 

 
- Microsoft 
- Oracle 
- Red Hat  (Fedora and RHEL) 



 
 

- Canonical  (Ubuntu) 
- SuSE (SLES and openSUSE) 
- Debian 
- Citrix 
- VMware 
 

 Solutionsالحلول 
 من الادرا لإاا الّخميا : م ّأع س خم الخمامل مع هلث ال غر  من خ ل 

تّ ا الاع ل الّخأثر   تمّل ال  اا الّلأتر  هن ّ  الخشغ ل  -    GRUB2على إتيار تميد اا لّم

 وذل  من عبل ال  اا الّصيتر  ل ا. UEFIتميدث   اااا الّصااع  الدات   خ الإ  الاع ل  -

وذل  من أدل المصأل  اهحيث إلى الاتياراا ليد ا الّخأثر   تميدث أن ّ  الخشغ ل والشرلاا  على الّؤسساا  -
 . على هلث الخميد اا 

 
 More Detailsتفاصيل إضافية  المصادر و 

 ل ة ل على تفات ل إضافلإ  يّ ن مرادم  الّأاعع الخاللإ : 
 

- www.tenable.com 

- www.eclypsium.com 

- nvd.nist.gov 

- portal.msrc.microsoft.com 
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