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مقدمة
نية بتطبيقھا، ھذه الورشة إلى التعريف بالسياسة الوطنية للتشفير لكافة الجھات العامة المعتھدف ‐

ياسة بمسؤولي أمن المعلومات في ھذه الجھات، لتمكين كل جھة عامة من تطوير وتطبيق سممثلة 

للتشفيرالتشفير الخاصة بھا وفقاً لقواعد وضوابط السياسة الوطنية 

مقيدة: تصنيف الوثيقة‐

ھات المعنية تم إصدار السياسة الوطنية للتشفير من قبل وزارة الاتصالات والتقانة بمشاركة الج‐

وبحثيةبأمن المعلومات على المستوى الوطني وممثلين عن جھات علمية 

18/12/2019اعتمدت السياسة الوطنية للتشفير في جلسة رئاسة مجلس الوزراء بتاريخ ‐
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نظرة عامة
 إصدارھا في سياق الجھود المبذولة لتنظيم أمن المعلومات على المستوى الوطنيتم •
خطة أمن المعلومات/منھجية أمن المعلومات تعميم •
حفظ  القواعد الأساسية للتعامل مع البيانات الحكومية خلال عمليات النقل والتتضمن •
:بـفي تحقيق أھداف أمن المعلومات على المستوى الوطني المتمثلة تسھم •
السرية  -1
السلامة -2
التوافرية -3
عدم الإنكار -4
والمحاسبةالمراقبة  -السماحيات تحديد  –التحقق من الھوية  -5
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ھدف السياسة

  ة وضعѧون المنھج العام لسياسة التشفير الوطنيѧث تكѧي بحيѧع الرئيسѧات لجالمرجѧع الجھѧمي

ھѧم، وذلѧك الحكومية فѧي الجمھوريѧة العربيѧة السѧورية أثنѧاء إعѧداد سياسѧة التشѧفير الخاصѧة ب

ة باسѧتخدام لدرجة تصنيفھا، مѧن خѧلال تحديѧد الضѧوابط المتعلقѧوفقاً بھدف حماية المعلومات 

الحكوميةالتشفير في إدارة وتبادل وحفظ المعلومات الإلكترونية 
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نطاق التطبيق
الحكومية التي يجب أن تلتزم بتطبيق ھذه السياسة الجھات •

ھذه السياسةالمستثناة من تطبيق الجھات •

:تبادل المعلومات بين للجھات ومستخدميھا عند المعلوماتية جميع الأصول •
حكومة –حكومة ‐
مواطن -حكومة ‐
قطاع أعمال -حكومة ‐
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متطلبات السياسة

:يجب أن تحقق سياسة التشفير في أي جھة عامة ثلاثة متطلبات أساسية•

السياسةھذه بالحد الأدنى على الأقل من خوارزميات التشفير وأطوال المفاتيح وفقاً لالالتزام 1.

ص المشفر الجھاز المستخدم لإنتاج الن/ إنتاج نفس النص الصريح باستخدام البرنامج إعادة 2.
الطلبمن النص الصريح المحدد عند 

لخاصة معلومات النص الصريح من قبل الجھة بما تتناسب مع الضوابط والنواظم اتخزين 3.
جھات الرقابية بحفظ الوثائق الإلكترونية كحد أدنى، مع الأخذ بعين الاعتبار إمكانية إتاحتھا لل
والقضائية عند الطلب، ووفقاً لأحكام القوانين في الجمھورية العربية السورية
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تصنيف المعلومات

يف تقع على عاتق الجھة مسؤولية تصنيف المعلومات من خلال إعداد سياسة واضحة لتصن•
المعلومات 

:إلىلحساسيتھا وأھميتھا صنفت السياسة الوطنية للتشفير المعلومات وفقاً •
عادية -
مقيدة -
سرية -
للغايةسرية  -
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حفظ المعلومات وتبادلھا وإتلافھا

:  حفظ المعلومات•

يجب أن تتوافق إجراءات حفظ المعلومات مع مستوى تصنيفھا -

مات بما التي تحوي معلووسائط التخزين يجب على الجھة وضع إجراءات خاصة لحفظ جميع  -

يتوافق مع تصنيف المعلومات المخزنة فيھا
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حفظ المعلومات وتبادلھا وإتلافھا
:تبادل المعلومات ونقلھا•
حصراً نقل أي معلومات مصنفة سرية أو سرية للغاية بشكل مشفر يجب ‐
الرقميإلحاق مستوى التصنيف باسم الملف يجب ‐
:  إتلاف المعلومات•
تصنيفھايجب إتلاف المعلومات الإلكترونية بطريقة تتفق مع مستوى •
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مسؤولية أمن وحماية المعلومات

بھاكل من يتعامل وتقع المسؤولية . جميع المعلومات ضمن الجھة، ھي ملك لھا•

بھاتتحمل الإدارة العليا في الجھة المسؤولية النھائية عن أمن وحماية المعلومات الخاصة •

جراءات حفظ يجب أن تحدد سياسة التشفير القسم أو الأشخاص المعنيين ضمن الجھة عند تطبيق إ•
وإتلافھاالمعلومات ونقلھا واسترجاعھا 

ھا يجب أن تحدد السياسة الجھة أو القسم المسؤول عن تدقيق إجراءات حفظ المعلومات ونقل•
وإتلافھاواسترجاعھا 
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البروتوكولات الآمنة

ى البرتوكولات الآمنة المذكورة في السياسة عل) أحدث إصدارات(يجب على الجھات اعتماد •
ر الشبكات أو تبادل المعلومات عب/الأقل عند إعداد دفاتر الشروط الفنية المتعلقة بالبرمجيات و

أو تصميم وتنفيذ خدمة إلكترونية ما /أو تصميم المواقع الإلكترونية و/و

:سبيل المثالعلى 
HTTPS ، SFTPاستخدام البروتوكول : طبقة التطبيقات•
SSL/TLSاستخدام :  طبقة النقل•
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التشفير
التشفير المتناظر

:الجھات استخدام إحدى ھذه الخوارزميات للتشفير المتناظر على الأقلعلى •

بت 168بطول مفتاح  3DESخوارزمية 1.

بت 256مفتاح بطول  Gostخوارزمية 2.

بت 128مفتاح بطول  AESخوارزمية 3.

الشبكةخوارزمية أخرى، بعد اعتمادھا من قبل الھيئة الوطنية لخدمات أي 4.
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التشفير

التشفير غير المتناظر
:على الجھات استخدام إحدى ھذه الخوارزميات للتشفير غير المتناظر على الأقليجب •

بت 2048بطول مفتاح  DHخوارزمية ‐

بت 2048بطول مفتاح  RSAخوارزمية ‐

بت  256مفتاح بطول  ECDSA القطعيةالتشفير المبني على التوابع نظام ‐

الشبكةخوارزمية أخرى، بعد اعتمادھا من قبل الھيئة الوطنية لخدمات أي  -
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تشفير المعلومات
:يمكن أن تتواجد المعلومات بعدة حالات•

  -بغض النظر عن مكان التخزين–أن تكون المعلومات المخزنة يجب : المعلومات المخزنة -
وفق  للغاية مشفرة، ويجب أن تكون إمكانية الوصول إليھا مضبوطةأو سرية والمصنفة سرية 

محددةسماحيات 
سرية  أن تكون المعلومات المنقولة أو المتبادلة والمصنفة سرية أويجب  :المعلومات المتبادلة‐

الصلةأو ترسل عبر قنوات آمنة حسب البرتوكولات ذات /للغاية مشفرة و

يزيائيا لا يمكن تشفيرھا يتمثل الحل الوحيد باستخدام الأماكن الآمنة ف: المستخدمةالمعلومات  -
معھاللتعامل 
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بشكل تدريجي SHA‐1يجب أن تتوقف الجھات عن استخدام تابع •

:الجھات استخدام إحدى ھذه الخوارزميات على الأقلعلى •

‐SHA‐2 .1

- SHA‐3 .2
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الامتثال للسياسة

:يشملھم نطاق التطبيقأن يمتثل لھذه السياسة والسياسات المرتبطة بھا كل من يجب 
:، وذلك من خلالالعامةالجھات •
السياسةسياسة تشفير متوافقة مع ھذه وضع 1.
السياسةموظف متخصص بالإشراف على تطبيق ھذه /يتوفر قسمأن 2.
الھيئةالاستعانة بمدقق خارجي معتمد من يمكن 3.
المعلومات نظم مستخدمي •

يتوجب العقوبات والمساءلةالسياسة انتھاك /الامتثال عدم 
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أحكام عامة

ت الحساسة؛ يحقق التشفير بمفرده حماية أمنية كاملة مرتبطة بتخزين ومعالجة ونقل المعلومالا  -
حكم بالنفاذ استخدامھا لا يغني عن الحاجة لتقييم المخاطر، وتوعية وتدريب الموظفين، وتحقيق ت

الحكوميةفيزيائي ومنطقي مناسبين لحماية الأصول المعلوماتية 
الحاجةالھيئة بمراجعة ھذه السياسة سنوياً، وتعدلھا إذا دعت تقوم  -
ات الجھة تأھيل وتوعية وتدريب مستخدمي ھذه السياسة بخصوص سياسة أمن المعلومعلى  -

 ً عموما
انة حال كان تصنيف المعلومات سري أو سري للغاية، فعلى الجھة القيام بأعمال الصيفي  -

العملالمتعلقة بالمنظومات المعلوماتية في موقع 
حال كان تصنيف المعلومات سري أو سري للغاية، فعلى الجھة إجراء عملية النسخ في  -

مشفرةالاحتياطي للمعلومات بصورة 
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الخلاصة

ماذا على الجھات العامة أن تفعل للامتثال للسياسة الوطنية للتشفير ؟
يين لتطوير لجان خاصة تضم أعضاء فنيين مؤھلين وحقوقيين ومال/تشكيل وتكليف فرق عمل •

السياسة الوطنية للتشفير 
السياسة -اتالسياسة الوطنية لأمن المعلوم/تصنيف المعلومات الخاصة بالجھة وفق سياسة موثقة•

الوطنية للتشفير
ا يتوافق إعداد وثيقة سياسة التشفير في إطار خطة إدارة وتنظيم أمن المعلومات لدى الجھة وبم•

مع السياسة الوطنية للتشفير
ة عن خرق التوعية والتدريب والتأھيل وتعريف جميع العاملين بمسؤولياتھم والعواقب الناجم•

السياسة
ةمتابعة تطبيق قواعد وأحكام السياسة ومراجعتھا وتطويرھا بشكل دوري وعند الضرور•
والمشورة التعاون والتنسيق مع الھيئة الوطنية لخدمات الشبكة وعدم التردد في طلب المساعدة•
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شكرا لإصغائكم
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