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  من خلال أداة مكافحة فيروس كورونا المزيفة BlackNETانتشار البرمجية الخبيثة 

ات التي من ن الفيروسالحماية م أدواتيهدفان للإعلان عن نوع من موقعين إنشاء وعن طريق المزاح  نترنتمجموعة من قراصنة الإقرر 
Ĕوهما:تحمي المستخدمين من المرض واسع الانتشار االمفترض أ ،  

corona-antivirus.com  ،  antivirus-covid19.site  

  

 
كن لبرنــامج إذ لا يم تحقيقهــا، فعلاً لا يمكن لتلــك البرمجيــات والأهــداف المعلنــة ، أن هــذا الهــدف غير واقعي تمــامــاً  فوكمــا هو معرو 

    البرمجيات يمكن أن تقدم:دعى هؤلاء القراصنة أن هذه ومع ذلك ا ،وس عضويحاسوبي أن يقي الإنسان من الإصابة بفير 

  الجهاز المحمول الخاص بكمن الفيروس عن طريق حماية فعالة.  
 هاتفك النقال يحميك من الفيروس طالما أن التطبيق يعمل.   

  ...وهذا أمر طريف ومضحك 
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 فيروس ب لكترونية لحماية نفســــك من العدوىإنك أنه ليس هناك وســــيلة يجب أن يبقى في ذه covid-19، تســــتطيع فعله حقاً  ما 
  غسل اليدين ......إلخ المنزل، ارتداء الأقنعة الواقية،هو القيام بالإجراءات الوقائية كالحد من أوقات الخروج من 

اسمــه و الأمن الســــــــــــــيبراني   في مجــاللأول مرة من قبــل فريق بــاحثين المشــــــــــــــبوه corona-antivirus.comقع مو  دقــد رُصــــــــــــــِ و 
malwarehunterteam  شهر آذارتويتر في بداية موقع الذي أعلن النتائج التي توصل إليها على و.  

 ياتم البرمجيتقي من قبل مختصــيّ  شــفت أيضــاً كانت قد اكتُ   antivirus-covid19.site النطاق ، بما فيهاالنطاقات وغيرهاهذه 
مازال الوصول  corona-antivirus.comبينما الموقع  ،حالياً نشط  غير antivirus-covid19.site الموقع إن ، الخبيثة

  ، ولكن قد تتكرر هذه الهجمات مستقبلاً وبنفس الأسلوب.بط البرمجيات الخبيثة منهولكن ألُغِيت كافة روا ،إليه ممكناً 

  يمكنه القيام بعدة أنشطة على الجهاز المصاب   BlackNET RATالبرنامج الخبيث 

المواقع التي تحوي برامج مكافحة الفيروسات ليس مساعدة المستخدمين على حماية  بإنشاءقاموا لهدف الرئيسي للأشخاص الذين اإن 
  من خلال روابط التحميل. RAT BlackNETأداة الوصول البعيد  أنفسهم من المرض لكن لتثبيت

وعند بالإضــــــــــافة للبرنامج الخبيث،  Themidaمحتوى تجاري معروف باســــــــــم للبرنامج الذي يتم تحميله الملف التنفيذي يتضــــــــــمن 
-instaboom الموقع  مبرمَج لأخذ أوامره من (botnet) روبوت شـــــــــــــبكيإلى نظام نظام الحاســـــــــــــب بتحويل يقوم تنصـــــــــــــيبه 

hello.site ه البرمجية الخبيثة مالذي تستخدBlackNET.  

  : لإصابة ومنهااالقيام đا بمجرد  لهذه البرمجية الخبيثةك العديد من الأنشطة التي يمكن لهنا

   .DDOS Attacks الخدمة الموزعة هجمات حجبشن تسخير موارد الحاسب ل -
  .من متصفح الويبوملفات الارتباط سرقة كلمات السر التي يتم حفظها على الجهاز  -
 .đا المستخدم على لوحة المفاتيح التي يقوم النقراتتسجيل كافة  -
 ة أخرى.خبيثأكواد برمجية  شغيلأخذ لقطات للشاشة، ت  -
  .. التحكم بتشغيل وإطفاء وظائف الجهاز  -
 الذين يريدون استغلال جائحة كورونا الرهيبة قراصنةكن يقظاً لل:  

رض الم ، فمنذ أن بدأ انتشارلإساءة للمستخدمينليس المحاولة الوحيدة ل BlackNET استغلال جائحة كورونا في نشر برمجية  إن
أحد ، و ة خطيرةبرمجيات خبيثبصـــــــابة المســـــــتخدمين بأشـــــــكال متعددة د التي تســـــــعى لإبإطلاق حملات التصـــــــيُّ  نترنتقراصـــــــنة الإبدأ 

نة المعروفة باســــــــــــــم ، Crimson RAT أداة المحاولات الأخيرة كان نشــــــــــــــر وقد بدأت هذه الحملة من قبل مجموعة القراصــــــــــــــ
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ATP36 . التي شملت  لكترونيتنفيذية من خلال رســــــائل التصــــــيد الإقاموا بإعطاء نصــــــائح صــــــحية وهمية في صــــــيغة ملفات حيث
  وتحدث الإصابة.ستهدف لمفإن المحتوى الضار سينفَّذ على الحاسب االخبيث الملف  بتنصيببرمجيات خبيثة.حالما يقوم المستخدم 

  ت ب تحميل وتثبيت ملفات غير معروفة من الإنترنت. إذا قمهي تجنُّ  أفضـــــــل طريقة لحماية نفســـــــك من هذه البرامج الضـــــــارةإن
ة للتأكد ت الضــــارّ اســــطة برنامج مكافحة البرمجيَّ ابو أولاً بتحميل ملف إلى جهاز الكمبيوتر الخاص بك، فإنك بحاجة إلى فحصــــه 

 .مخبأ ضمنهمن أنه لا يحمل أي محتوى خبيث 
  

  مع تمنياتنا لكم بالصحة والسلامة
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