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්لكترونياෲد كورونا والتصيّ فيروس   

 
    WHO مة الصحة العالميةومنظّ  CDCمركز السيطرة على ا෉ෲمراض ة هويّ  اෲ්نترنتقراصنة تحال نا

 
 

 

 
 
 
 

ليمه مسلم كنينهسُ  إعداد: م.  

 مركز أمن المعلومات
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للحصول على معلومات حساسة مثل  إلكترونيهجوم هو  :د ا෋ෲحتياليأو التصيّ  ්لكترونياෲد التصيّ 
موقع (التنكر ككيان جدير بالثقة ويعتمد على أساليب ، الخاصة بهاالمستخدمين وكلمات المرور  حسابات
  ) لخداع المستخدمين.්لكترونياෲالبريد -تطبيق-إلكتروني

  
 

 

 

 

 

 

 

 

 

 

 

 

ة ෋ෲنتحال هويّ  اෲ්نترنتقراصنة نشاط ، نشهد زيادة في COVID-19 فيروس كورونا انتشار مع استمرار
  .الضحايا خداعلالوكا෋ෲت الحكومية وة منظمات الصحة العامّ 

   (CDC) مركز السيطرة على ا෉ෲمراض والوقاية منها ةهويّ  عبارة عن انتحالا෉ෲمثلة ا෉ෲربعة أدناه  
رسال الروابط إون෋ෳحظ فيها أن المهاجم يقوم بإنشاء مواقع مزيفة و  (WHO) ومنظمة الصحة العالمية

  :كتروني්لاෲكة العنكبوتية وبطرق عديدة مثل رسائل البريد ي الشبإلى عدد كبير من مستخدمالمزيفة 
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  ): 1مثال(

  الخاصة ببريد الويب عتماد෋ෲا෾ීقة بيانات ل احتيال

لتوزيع ) ්لكترونياෲالبريد عبر (وهي خدمة تسويق    SendGrid هاجم خدمة، يستخدم المفي هذا المثال
مة الرسالة أنه يوفر قائفي  الموجودعي الرابط يدّ ، ف لمركز الصحة الوطنيالمزيّ  ්لكترونياෲعنوان البريد 

قة بيانات ة ෾ි بنيّ  ්لكترونياෲالبريد د تصيّ ة إلى ه في الواقع يقود الضحيّ ولكنّ  ثة للحا෋ෲت الجديدة،محدّ 
  .لحساب الضحية تسجيل الدخول

 nationalhealthcenter@gravitt.net : (المُهاجم) المرسل  
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):2مثال(  

الموقع المعد واستضاف  ෋حتيالواෲ خداعللوذلك ف مزيّ  نطاق بإنشاء المهاجم، قام في المثال الثاني
   http://url4510.cdchealth.orgوهو: عليه أيضًا ්لكترونياෲد لتصيّ ل

مع العنوان الفعلي الذي ينشأ من خادم SendGrid  خدمة غرار ما ورد أع෋ෳه، يتم استخدام على 
Amazon AWS.  

CDCHEALTH.ORG : المزيف النطاق  
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):3مثال(  

  الدفع احتيال

  فيروس كورونا.بالدفع للضحية كجزء من التعويض عن  وعد المهاجميقدّم 
 ්لكترونياෲالبريد  ة إلى الرد علىالضحيّ  ්لكترونياෲه المجرم ، ولهذا السبب يوجّ تم اختراق عنوان المرسل

  .ن أجل الحصول على تعويضم  mich.collins@hotmail.comالتالي 
، كدفعت أن تحصل علىنه من أجل بأللضحية ة في هذه الرسالة هي اෲ්يحاء ومن بين الع෋ෳمات التحذيريّ 

  .دو෋ෲر 220مبلغ أو෋ෲً دفع  عليكيجب 
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):4مثال (  

  عالتبرّ  احتيال

  .علمنظمة الصحة العالمية في عملية احتيال للتبرّ  فزيّ م إلكترونيعنوان بريد  المهاجميستخدم 
  عبر محفظة بيتكوين.رة الرقمية المشفّ العم෋ෳت  تحويل المهاجم من الضحيةيطلب  حيث

  .، فلن تكون هناك فرصة كبيرة لعكس المعاملةإذا تم تنفيذه 
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ا෋ෲستفادة من اෲ්حصائيات المتغيرة والبيانات  اෲ්نترنتلقراصنة يمكن ف، ودالوباء موجهذا  وطالما
المعلومات ورغبة البعض بالمساعدة عن طريق ا෋ෲحتيال عليهم واستغ෋ෳل حاجة الجمهور لهذه الجديدة 

بطرق شتى، ولذلك ننصح بالحذر وا෋ෲنتباه وعدم ا෋ෲستجابة ෉ෲي من هذه الرسائل أو الدعوات مهما كان 
والتي ෋ෲ تستخدم رسائل البريد واستقاء المعلومات من المصادر الحكومية السورية الرسمية ، مصدرها

ෲمع الجمهور بطبيعة الحال. للتواصل ්لكترونيا  

 يإلكترونعبر أي وسيلة تواصل تتضمن روابط مشبوهة  إلكترونيونأمل عند تلقي أي رسائل بريد 
مشابهة ل෉ෳمثلة التي ذكرناها أع෋ෳه إع෋ෳم مركز أمن المعلومات في الهيئة الوطنية لخدمات الشبكة عبر و

لنقوم بتحليلها والتحذير منها إن تضمنت أي نوع من   infosec@nans.gov.sy  ්لكترونياෲالبريد 
  ة لتعم الفائدة على الجميع.්لكترونياෲالهجمات 

  مع تمنياتنا لكم بدوام الصحة والس෋ෳمة 
  
  
  
  

  

 


