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 ACbackdoor  البرنامج الخبيث

  باحثون اكتشف ال
 
ا ي   مؤخرا ا ضار   جميع إصدارات نظم التشغيليستهدف حيث  ACbackdoor  اسم طلق عليهبرنامج 

Windows  التشغيل إلى نظام بالإضافةLinux  خترققة  المة جز  ال لسرقة معلومات حساسة من وذلك 

 الضار سيتم   payloadملف  أن   بسبب اخرقاقهتم   حاسبه قد بأن   دركلا ي  المستخدم العادي  تأتي خطورة هذا النوع في أن  

 لكن بالتأكيد سي   Backgroundضمن خلفية نظام التشغيل تشغيله 
 
حيث سيصيب  الاخرقاقبة على هذا لاحظ الآثار المرقت

 سرقة بيانات الحاسب  أو تتم   مجيات الختبيثة الخرى الحاسب بعض البق 

  Linuxل اكتشاف هذه البقمجية الختبيثة في أنظمة التشغيل معد  
 
 مع  ضئيل جدا

 
باستخدام ف Windowsنظام التشغيل مقارنة

في نظام أداة واحدة فقط  بواسطة الختبيثةاكتشاف وجود البقمجية  تم   anti-malware scanning tools أداة مسح  70

 أداة   37اكتشافزا بواسطة  تم   Windows  نظام التشغيل ينما فيب   Linuxالتشغيل 

 Descriptionالوصف 

 بملفات الملف التنفيذي للبقمجية الختبيثة يكون 
 
 Windowsتشغيل النظم في   PE (Portable Executable)مرتبط ديناميكيا

 بينما يكون 
 
 ، بالرغم من أن   Linuxم التشغيل في نظ  ELF  (Executable and Linkable Format)بملفات مرتبط ستاتيكيا

 كلاهما يؤد  
 
هما لا أن  إ  Command and Control Servers التحكم والإدارة ماتصالزم بمخد  يان نفس الوظيفة بالإضافة الى ات

 Falloutأداة استغلال  يستخدم المزاجمون  Windows نظم التشغيل فيحيث  الضحيةجز ة ال بطرق التأثيق في  يختلفان

Exploit Kit ،  نظم التشغيل بينما في  ويب للختطرض صفحة العر  ن كود خبيث ي  التي تتضمLinux  
 
 عرف الطريقة بعد لم ت

 :هو  Falloutأداة الاستغلال الجديد في 

 برمجية نوع رمازات استخدام powershell   الختبيث الرمازلتنفيذ payload من 
 
كلغة  VBScript استخدام بدلا

 قادر أصبح والذي فقط  internet explorerمتصفح  يدعمزابرمجية 
 
هجمات السابقة بعد ال على اكتشافزا ا

  iexplore.exeلملف التنفيذي الختبيث باستخدام ا

 ملف يتم  إرسال payload    بتقنية المرمBASE64  باستخدام برتوكول النقلHTTPS   مات  كقناة اتصال إلى مخد

command and control servers ة بالمزاجمين  ح الصورة أدناه كما توض   الختاص 



 

 
 “ Fallout exploit kit“تاريخ ظهور أداة الاستغلال 

من خلال  Ransomwareكنوع من برمجيات الفدية  1028 عام أواخرمنذ ل مرة لو   Fallout exploit kitأداة الاستغلال ظزرت 

  Windows Administratorعن بعد بصلاحيات مدير النظام  VBScriptنوع التعليمات البقمجية الختبيثة القدرة على تنفيذ 

فت الثغرة  Internet Explorerداخل متصفح الويب  استغلال ثغرة وبعدها ظزرت من خلال   CVE-2018-8174 بالرم وصن 

CVE-2018-15982 تطبيق مواقع تستخدم في Flash Player 31.0.0.153 بالإصدارات and earlier, and 31.0.0.108 and 

earlier   
 
   رت الثغرة على جميع ال ائرين لمثل هذه المواقع المصابةوبهذا أث

 
 م بها من قبل المزاجمين والمتحك

حيث تم  تعطيل ، Windowsالتشغيل  نظمبتحديث  Microsoft شركة بعد قيامالموجودة في متصفح الويب حل المشكلة  تم  

ة VBScriptخيار تمكين المحتوى البقمجي نوع  ة تطبيق ح مدى أهمي  وهذا يوض  ، ح الصورة أدناهكما توض   بالحالة الافرقاضي 

 
 
التلقائي  التحديث خيار تشغيل إيقاف تعمل على تصحيح الخطاء ونقاط الضعف ولذلك فإن   تحديثات البقامج والتي غالبا

 ليس فكرة جيدة 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8174


 
 Dissemination  النشر

Fallout exploit kit  كرق شعبية وذلك لضمان إصابة عدد كبيق من الضحايا الويتم  اختيارها بحيث تكون تهاجم مواقع الويب

 من ثغرات محددة تعاني بهذه البقمجية الختبيثة  هذه المواقع 
 
في إحدى صفحاتها، يتم  استغلال هذه الثغرة   XSS ثغرة مثلعادة

  رمازاتبحيث يتم   حقن 
 
د دخول المستخدم لصفحة الويب المصابة بالبقمجية الختبيثة عندها يتم  تلقائيا  حميلتخبيثة بمجر 

إذن داخل جزاز الضحية بدون  Background خلفية نظام التشغيل في  payloadملف برنامج خبيث في متصفح ال ائر وتشغيل

الذي   PowerShellموجه الوامر  قابل للتنفيذ باستخدام  هذا البقنامج الختبيث هو برنامج أو علم من قبل مستخدم النظام،

  BASE64 ة برقميز سيقوم بتنفيذ أوامر مرم  

 Starting Up الإقلاع وبدء العمل

 الختبيث يبدأ البقنامج ACBackdoor  
 
النظام  د من أن  عمله على النظمة المصابة بإجراء عدد من الاختبارات للتأك

ة ب كشفه من قبل التطبيقات المضاد  ثم يعمل على تمويه نفسه لتجن  Sandbox الحالي ليس بيئة اختبارية 

 نظم في MsMpEng.exeباسم  إجرائية عاملةمن خلال  Antimalware Scan Interface AMSI للبقمجيات الختبيثة

  ev]-[kworker/u8:7 الإجرائية هو اسم فإن   Linux نظم بينما فيWindows التشغيل

   من خلال فتح باب خلفي في النظام تأسيس اتصال عكس ي يتم (backdoor)   مات للاتصال مع مخدcommand and 

control servers ة بالمزاجمين وبهذ ذ و  ،يشغل، ا يمكنه أن يستقبلالختاص   ينف 
 
ث البقمجيات الختبيثة او  أيضا لتي يحد 

مات هذه الممن  استقبالزا سيتم    المصاب  نظام التشغيلل عملية اقلاع في كل   تلقائي بشكل  ختد 

   ملف ةمزم payload   العنوان الفيزيائي للجزاز  بيانات تسجيل الدخول،مثل  ) ،عن الضحيةة مزم  هي جمع معلومات

MAC Address ملفات الارتباط ،web cookies     )باستخدام  مع المعلوماتج لى المزاجمين حيث يتم  وإرسالزا إ

 التشغيل نظم وفي، Windows التشغيل في نظم Application Programming Interface (API) توابعك ،ةأدوات خاص  

Linux  باستخدام أمرuname [OPTION]   لإظزار معلومات عن النظام 

https://docs.microsoft.com/en-us/windows/desktop/amsi/antimalware-scan-interface-portal


 المزاجمينذا كان تقييم إ  
 
ه الوامر موج  باستخدام  النهائي  payloadملف تنفيذ عندها يتم   لجزاز الضحية مناسبا

PowerShell تم  وي بالمزاجمينة الختاص  الإدارة والتحكم مات خر مستضاف في مخد  ة إلى موقع آيقود الضحي  الذي س 

ة   bitcoin باستخدام العملة الرقميةلحصول على فدية مالية بهدف ا تشفيق جزاز الضحي 

 تجمع  أدوات على الرغم من أن  
 
را الاستغلال ليست جديدة إلا أن  المزاجمين يقومون باستخدام أدوات استغلال أكرق تطو 

   باستمرار ترقيتهايتم    payload مختلفة حتى البقمجية الختبيثة بين تقنيات  

  أعراض
 
 :الإصابة الأكثر شيوعا

  جزاز الكمبيوتر في عمل بطء 

  ل
 
 النظام على الفور بة على المنص  بقامج التعط

   المستخدم برمجيات بدون إذن بتحميلبالإنرقنت ويقوم الحاسب صل يت   

  تحميلزا، وذلك بالطرق الاعتيادية  التي تم  الختبيثة عدم إمكانية إزالة البقمجيات 

 Recommendations and Mitigationsالتوصيات والحماية 

  ن على المستخدمين أن يبقوا نتشرة ممثل هذه البقمجيات الختبيثة  ن  حذرين عند تصفحزم لمواقع الويب ل يتعي 

   نرقنتالإ واسع على شبكة  بشكل  

 مستمر  بشكل   تحميل وتطبيق تحديثات أنظمة التشغيل 

 حركة مرور الشبكة إن أمكن  المستمر للبقامج المتأثرة ومراقبةتحديث ال 

  د من تحديثها بشكل  مستمر
 
 تنصيب تطبيقات مكافحة البقمجيات الختبيثة والتأك

 
  وتلقائيا
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