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  لائحة التحقق 
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  :أن تحقق المنظومة المعلوماتية الشروط التالية  يجب

  ملاحظات غير محقق محقق  الشرط المطلوب

لقدرة على إدارة المستخدمين، وإنشاء وتبادل ا
ة المعاملات فوحفظ وتخزين واسترجاع وأرش
  .الإلكترونيّة

      

حفظ سجلات محمية من التّعديل لكافّة نشاطات 
  المستخدمين على المنظومة وأحداث المنظومة

      

المنظومة تطبيقات ن تكوّنّ جميع تجهيزات و أ
 ورية.مستضافة ضمن أراضي الجمهورية العربيّة السّ 

      

أن تتيح المنظومة تحديد زمان المعاملات الإلكترونيّة 
  بشكل واضح.

      

زمن مرجعي، ويجبّ مزامنتها،  أن تعتمد المنظومة على
يجبّ أن تحدد  وفي حال عدم توفر الزّمن المرجعيّ 

  المعتمد. الزّمن المرجعيّ  للمستخدم المنظومة

      

أن توفر المنظومة دليل استخدام، يساعد على 
  استخدام وظائف المنظومة بشكل واضح وسهل

      

        انيّة توليد تقارير إحصائية.كأن توفر المنظومة إم

يفضل أن تدعم المنظومة المعلوماتية استخدام التّوقيع 
الإلكترونيّ مع مراعاة الحجية القانونية المقررة قانونياً 

الإلكترونيّ المصّدق. أما في الحالات التي للتوقيع 
يتوجب فيها على المنظومة أن توثق نفسها 
للمستخدم يجب أن تدعم المنظومة التوقيع 

  .الإلكترونيّ 
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  جودة البرمجيات

 المعايير.المنظومة تقديم آلية لقياس تلك  ة المسؤولة عنالجودة المذكورة أدʭه وعلى الجهالمنظومة معايير  يجب أن تحقق
  

  ملاحظات غير محقق محقق  الشرط المطلوب

سهولة الاستخدام: سهولة الاستخدام من قبل 
  .المستخدم والبعد عن التّعقيد

      

العمليات أو المهام المطلوبة من تنفيذ الكفاءة: 
  .البرمجيّة ʪلزمن الأمثل وʪلشكل الأفضل

      

السلامة: التّوافق مع  الحد الأدنى من معايير أمن 
  المعلومات، والمذكورة لاحقاً. 

      

ϥقل قدر ممكن من الأخطاء  البرمجيّةة: عمل الوثوقيّ 
والمشاكلّ الناجمة عنها، من خلال قياس محددات 

  .MTTR, MTBF مثل: يّةالوثوق

      

إمكانيّة التّوافق وإمكانيّة التّشغيل المترابط: تحديد 
مع نظم التّشغيل، ومنصات العمل  مجيّةتعامل البر 

    والبرمجيات الأخرى.

      

التّوصيف: تحديد خصائص وميزات ومواصفات 
  وإمكانيّة التّحقق منها. البرمجيّة

      

قابليّة الصيانة وتصحيح الأخطاء والأعطال: قدرة 
على تحديد وإصلاح الأخطاء والأعطال  البرمجيّة
عم من بزمن قصير ودون اللجوء إلى الدّ  الخاصّة به

  ر.المطوّ 

      

 اوترقيته البرمجيّةقابليّة التّوسع: إمكانيّة تحديث 
  .اومحتواه اوزʮدة وظائفه
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  إدارة المستخدمين                         

  ملاحظات غير محقق محقق  الشرط المطلوب

đا يجبّ أن توفر المنظومة سياسة استخدام خاصّة 
توضح حقوق وواجبات ومسؤوليات كافّة الأطراف 
المتعاملة مع المنظومة (المستخدمين، الجهة المسؤولة 

  عن المنظومة).

      

  
  :يجبّ أن تتضمن سياسة الاستخدام ما يلي

  ملاحظات غير محقق محقق  الشرط المطلوب

        تعريف المنظومة وطبيعة عملها.

وعلاقتها ʪلمنظومة الجهة المسؤولة عن المنظومة 
  (مالك ، وكيل ، مشغل الخ).

      

مكان المنظومة ومعلومات الاتصال ʪلجهة المسؤولة 
  عن المنظومة. 

      

حقوق المستخدم ومسؤولياته وآليات الحماية 
والخصوصيّة لمعلوماته بشكل واضح، وبما يتوافق مع 

  القوانين والأنظمة ذات الصلة.

      

        المنظومة وواجباēا. حقوق الجهة المسؤولة عن

الإجراءات التيّ ستتخذها الجهة في حال مخالفة 
  المستخدم لسياسة الاستخدام.

      

الأدوات التيّ يمكن للمستخدم استخدامها للتعامل 
  مع المنظومة.
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        اسبة.أي معلومات أخرى تجدها الجهة المسؤولة من

العربيّة على غة يجبّ أن تكوّنّ سياسة الاستخدام ʪللّ 
  الأقل.

      

سياسة  تعديليمكن للجهة المسؤولة عن المنظومة 
  إبلاغ المستخدم بذلك.على أن يتم الاستخدام، 

      

يجبّ على المستخدم الموافقة على سياسة الاستخدام 
قبل تعريف حسابه ضمن المنظومة، كما يجبّ أن 
توفر المنظومة حصول المستخدم على سياسة 

  حينما يشاء.الاستخدام 

      

الاحتفاظ بما  المنظومةيجبّ على الجهة المسؤولة عن 
  يثبت موافقة المستخدم على سياسة الاستخدام.

      

  
  تعريف حساʪت المستخدمين

  ملاحظات غير محقق محقق  الشرط المطلوب

يتم تعريف حساʪت المستخدمين ضمن المنظومة 
  بطريقتين:

  ت المستخدمينʪمن قبل الجهة تعريف حسا
على أن تتوفر في المسؤولة عن المنظومة، 

آليات للتحقق من هوية المستخدم  المنظومة
وبما يمنع تعريف حساʪت وهمية لأشخاص 
مجهولين، وذلك حسب طبيعة عمل كلّ 

أن تتضمن آليات التّحقق  بمنظومة، ويج
وʬئق ثبوتيّة شخصيّة، وأماكن الإقامة والعمل، 

أو أي معلومات أخرى ومعلومات الاتصال 
.على أن تكوّنّ واردة ضمن سياسة الاستخدام

  ،تسجيل حساب من قبل المستخدم نفسه
ويجب أن تتيح المنظومة للمستخدم تحديد 
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أماكن الإقامة والعمل، ومعلومات الاتصال أو 
أي معلومات أخرى على أن تكوّنّ واردة ضمن 

  سياسة الاستخدام
المنظومة بتفعيل الحساب قوم الجهة المسؤولة عن ت

بعد التّأكد من صحة وسلامة الوʬئق والمعلومات 

  .المقدمة وحفظها

      

مستخدمين بصفات حساʪت   حال تسجيل في
  ة.اعتبارية يجبّ إثبات ذلك بوʬئق رسميّ 

      

حساب وأجهزة  بينأن تتوفر آليّة للربط  يجب
  المستخدم.

      

إمكانيّة الإيقاف يجبّ أن تتيح المنظومة للمستخدم 
المؤقت وإلغاء الحساب مع الاحتفاظ بكافّة 
  معلومات ونشاطات المستخدم ضمن المنظومة.

      

  
عايير أمن المعلومات مع موافقة تمن شريطة أن تكو (إحدى الأدوات التّاليّة ʪستخدام  الاتصال ʪلمنظومة نظومة للمستخدمأن تتيح  الم يجبّ 
  :ʪلفصل السادس من هذه الوثيقة)  المذكورة

  ملاحظات غير محقق محقق  الشرط المطلوب

        المتصفحات.

خاصّة ʪلمنظومة، تنُصب على جهاز (أو  برمجيات
  أجهزة) المستخدم، للاتصال بمخدم المنظومة.

      

 ʫبعة لطرف ʬلث متوافقة مع شروط برمجيات
  المنظومة.

      

  
  :مصادقة المستخدمين

  ملاحظات غير محقق محقق  المطلوبالشرط 
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الولوج  د   يجبّ أن يتم التّحقق من المستخدمين عن
  للمنظومة بما يضمن سلامة المعلومات.

      

  

بحيث تتضمن السّجلات المعلومات التّاليّة  يهافي المنظومة ولكافّة المستخدمين والحساʪت المعرفة عل تتمالعمليات التيّ تسجيل كافة ب يجبّ أن تقوم المنظومة
  على الأقل:

  ملاحظات غير محقق محقق  الشرط المطلوب

زمن تسجيل الدخول، زمن تسجيل الخروج، حركة 
البياʭت (المصدر والوجهة ونوع البياʭت وحجمها)، 

ورقم معرف لكلّ عمليّة، زمن العمليّة، والعناوين 
للمنظومة، الشبكية المستخدمة في الولوج 

البروتوكولات المستخدمة، المنافذ الشبكية، ونظام 
  التّشغيل المستخدم للولوج للمنظومة.

      

يجبّ أن تقوم المنظومة بعمليّة تسجيل كافّة نشاطات 
حسب  المستخدمين على المنظومة وأحداث المنظومة

(أحداث أنظمة التّشغيل والتّجهيزات  مكوēʭا
  ).الأخطاءالمكونة لها و والبرمجيات 

      

يجبّ أن تقوم المنظومة بحفظ وأرشفة السّجلات 
الإلكترونيّة كما هو وارد ʪللائحة التّنظيمية الخاصّة 

  بحفظ الوʬئق الإلكترونيّة.

      

سخ الاحتياطي وفق يجبّ أن تؤمن المنظومة النّ 
ة السّياسة الوطنيّة لأمن المعلومات واللوائح التّنظيميّ 

  الملحقة đا.
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  متطلبات أمن المعلومات                                   

  ملاحظات غير محقق محقق  الشرط المطلوب

يجبّ أن توفر المنظومة الحد الأدنى من متطلبات 
  ة.الأمن الفيزʮئي والحماية من الكوارث الطبيعيّ 

      

يجبّ أن تتواجد المنظومة على شبكة محليّة خاصّة đا 
الأخرى عن طريق تجهيزات الشبكات  معزولة عن 

حماية مناسبة، ويفضل وضعها ضمن منطقة منزوعة 
  لاح.السّ 

      

خصيّة يجبّ أن تضمن المنظومة حماية المعلومات الشّ 
والمراسلات والسّجلات وكافّة البياʭت بما يضمن 

من خرق الخصوصيّة أو التّلاعب  اسريتها وسلامته
  أو ضياع المعلومات.

      

  

  من خلال  يجبّ ضمان سلامة معلومات المستخدمين
  :وذلك حسب نوع العملية  التّاليّةالتّحقق أحد  معايير  استخدامأ.

  ملاحظات غير محقق محقق  الشرط المطلوب

معلومة لا يعلمها إلا المستخدم، مثل: كلّمة مرور 
  المستخدم).(مع اسم 

      

، لكترونيّ إأداة  يملكها المستخدم، مثل: أداة توقيع 
أو حامل إلكتروني مخصص للولوج للمنظومة، أو 

ة، أو رمز تحقق ترسله المنظومة شهادة رقميّ 
للمستخدم بعد إدخال كلّمة المرور، أو البطاقات 

  ة الخاصّة ʪلتّعريف، الخ ...كيّ الذّ 
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صائص  تعتمد على الخالمصادقة البيومترية التيّ 
لإصبع االبيولوجية الفريدة للمستخدم، مثل: بصمة 

  أو العين أو غيرها.

      

  ب.
  ملاحظات غير محقق محقق  الشرط المطلوب

التّأكد من الجهاز المستخدم بعمليّة الولوج إلى 
ماح ϵتمام العمليّة من حساب المستخدم، وعدم السّ 

الحساب به قبل جهاز غير الجهاز الّذي تمّ ربط 
Ϧكيد أنه نفس المستخدم من خلال رسالة Ϧكيد أو 

  .أية آليّة أخرى معرفة ضمن سياسة الاستخدام

      

  
  ملاحظات غير محقق محقق  الشرط المطلوب

 الأدوات التيّ بين تشفير قنوات الاتصاليجب 
،  االمنظومة ومخدماēللولوج إلى يستخدمها المستخدم 

أو بين أجزاء المنظومة  وفق بروتوكولات تراسل آمنة 
  توافق عليها الهيئة

      

  
وضمان إعداد هذه التّجهيزات والبرمجيات الشبكات يجبّ أن يتوفر في المنظومة تجهيزات وبرمجيات مرخصة خاصّة ϥمن المعلومات و 

  للمنظومة، وهي مؤلفة من:ʪلإعدادات اللازمة لضمان الحماية 
  ملاحظات غير محقق محقق  المطلوب الشرط

        جدران حماية.

        أجهزة منع وكشف الاختراق.ب . 

برمجيات الحماية من البرمجيات الخبيثة، والبريد ت . 
  الواغل.
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  ملاحظات غير محقق محقق  الشرط المطلوب

تحديث كافّة أجزاء المنظومة (بما فيها تجهيزات 
)، وفق سياسة الشبكات وبرمجيات أمن المعلومات وا

  تحديث موثقة.

      

يجبّ أن تحقق المنظومة متطلبات التّوافرية، 
واستمرارية العمل، والتّعامل مع الحوادث الطارئة، 

  .وذلك وفق سياسة موثقة

      

يجبّ أن تتوافق المنظومة مع السّياسة الوطنيّة لأمن 
  المعلومات، واللوائح التّنظيمية الملحقة đا.

      

يجبّ أن تتجاوز المنظومة اختبار الاختراق  :
في الهيئة  مركز أمن المعلومات المعتمد من الاحترافي

  الوطنيّة لخدمات الشّبكة.
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  المواصفات العامة لمنظومة المراسلات

  المراسلات مايليʪلإضافة للمواصفات العامة للمنظومات المعلوماتية يجب أن تحقق منظومة 
  

  ملاحظات غير محقق محقق  الشرط المطلوب

يجبّ على منظومة المرسل عند إرسال الرّسالة إضافة 
المعتمد في  ختم زمني، مبني على الزّمن المرجعي

  منظومة المرسل.

      

يمكن لمنظومة المرسل إليه عند استلام الرّسالة إضافة 
في  المعتمد الزّمن المرجعي ختم الوقت مبني على

  منظومة المرسل إليه.

      

يجبّ على المنظومة للمرسل إليه أن ترسل وقت 
استلام الرّسالة إلى منظومة المرسل وفي حال عدم 
  استلامها يجبّ على منظومة المرسل إعلامه بذلك.

      

يجبّ على منظومة المرسل أن تسمح للمرسل بطلب 
ة إشعار القراءة وتحديد ما إذا كانت الاستجاب

  للإشعار اختيارية أو إجبارية.

      

يجبّ على منظومة المراسلات أن تتيح خيارات 
الاستجابة لمضمون المراسلة ʪلموافقة أو عدمها أو 

  تجاهل المضمون.

      

 الوثيقةمن هذه  ʪ١١لإضافة إلى ما  ورد في المادة 
يجبّ أن تتضمن عمليات  التّسجيل الخاصّة بمنظومة 

المراسلات المعلومات التّاليّة : المنُشأ والمرسل، 
والمرسل إليه، ورقم معرف للرسالة، وعنوان الرّسالة، 
 ووقت الإرسال والاستقبال، ونظام التّشغيل والأداة

لإنشاء أو إرسال أو استقبال الرّسالة، المستخدمة
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بكية في (إذا توفر)، والعناوين الشّ والموقع الجغرا
للمرسل والمرسل إليه، وأية معلومات أخرى تربط 

  المستخدم ʪلمراسلة، ومحتوى المراسلة.

يجبّ على منظومة المراسلات عدم إضاعة الرّسائل 
  المرسلة، وإيصالها مرة واحدة على الأقل.

      

يجبّ على منظومة المراسلات قبول إرسال الرّسائل 
  يقة متزامنة وغير متزامنة.بطر 

      

معايير يجبّ على منظومة المراسلات دعم وثيقة 
الصادرة عن وزارة الاتصالات  التّخاطب البيّني

  والتقانة.
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  الدفع الإلكترونيلمنظومة الفنية المواصفات                           

للمنظومات المعلوماتيّة الواردة أعلاه والتعليمات الصادرة عن مصرف سورية المركزي، يجب أن تحقق منظومة إلى المواصفات العامة   ʪلإضافة
  الدفع الإلكتروني مايلي:

  ملاحظات غير محقق محقق  الشرط المطلوب

يجب على منظومة الدفع وضع وتطبيق سياسة إدارة 
التحكم ʪلنفاذ (الوصول واستخدام الأصول 

  المعلوماتية).

      

        .وضع وتطبيق سياسة أمن الشبكات

        .وضع وتطبيق سياسة الاستخدام

        تطبيق سياسة التشفير 

أن تتجاوز المنظومة اختبار الاختراق الاحترافي 
المعتمد من مركز أمن المعلومات في الهيئة الوطنيّة 

  لخدمات الّشبكة
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  الوʬئق المطلوبة                                             

  ملاحظات غير محقق محقق  الوثيقة المطلوبة

الجهة المسؤولة عن المنظومة، وما يثبت Ĕϥا مالكة 
للمنظومة، أو وكيلة لمالكها، أو مرخص لها ʪستخدام 

  ة.وريّ ة العربيّة السّ وتشغيل المنظومة ضمن الجمهوريّ 

      

        مكان استضافة المنظومة.

        .الفئات المستهدفة

        توصيف عمل المنظومة.

        مكوʭت المنظومة.

        وثيقة آلية قياس معايير جودة المنظومة.

        وثيقة استرشادية لسياسة الاستخدام

تقرير اجتياز اختبار الاختراق الاحترافي، واختبار 
المعلومات متضمنة من لأالتّوافق مع السّياسة الوطنيّة 

  سياسات أمن المعلومات، وإجراءات الحماية.

      

تعهد ʪلتّوافق مع الأنظمة والقوانين (قانون 
 المعاملات الإلكترونيّة، قانون التّوقيع الإلكترونيّ 

وابط والنّواظم الخاصّة đذه وخدمات الشّبكة، والضّ 
قانون تنظيم التّواصل على الشّبكة و القوانين، 
  الجريمة المعلوماتيّة وتعليماته التّنفيذيةّ).ومكافحة 

      

  
  
  


