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  الأول الفصل

  تعاريف

 تمهيد  :1 المادة

ة هات الحكوميّ المركبة لدى الجبالمنظومات المعلوماتية   اصّةالخوابط والضّ  النّواظمēدف هذه اللائحة إلى تحديد   -أ
 .2014/ لعام 3/المنصوص عليها بالقانون رقم  لكترونيّةالإتعنى بالمعاملات  التيّ حصراً، و 

 مل:تش التيّ ة و ات الحكوميّ طبيقالتّ تستهدف هذه الوثيقة الجهات المعنية باستخدام وتطوير   -ب

 .كافةّالجهات الحكومية   -

 .ة العاملة في مجال تقانة المعلومات لصالح الجهات الحكوميةّ والعالميّ  ليّةشركات تطوير البرمجيات المح -
 قانون المعاملات.الواردة في ) 6،8،9المادة (حكام هذه اللائّحة لأتستند   -ج
ائق فظ الوثبح اصّةالخ والضّوابط النّواظمالمتعلقةب NANS/ET/01) رقم ( بـاللائحة ترتبط هذه اللائّحة  -د

 .لكترونيّةالإ

 يقُصد .2014/ من عام 3رقم / لكترونيّةالإقانون المعاملات  من )1( المادة في الواردة عاريفالتّ  إلى إضافة  :2 المادة
 :منها كلّ  جانب إلى بينّ الم المعنى ة،نفيذيّ التّ هذه اللائحة  معرض في ،ليّةاالتّ  عابيرالتّ ب

  :الشّبكةلخدمات  الوطنيّةالهيئة الهيئة. 
 ا. بيّةمجموعة متسقة من الأجهزة والبرمجيات الحاسو  :تيّةمنظومة معلوماđ والمعدات الملحقة 
 لكترونيّةالإ الرّسائلتبادل ب ةخاصّ معلوماتية   منظومة: المراسلات منظومة. 
 إلكترونيّة بوسائل تُستلم أو ترُسل معلومات  :لكترونيّةالإ الرّسالة. 
  :معلوماتية  منظومةشخص طبيعي أو اعتباري معَرف بحِساب ضمن المستخدم.  
  :وكيلة لمالكها، أو مرخص لها باستخدام وتشغيل الكة للمنظومة، أو الم الجهةالجهة المسؤولة عن المنظومة

 .ةوريّ السّ  بيّةالمنظومة ضمن الجمهورية العر 
  عته وحرمة منزله ومراسلاته وسم ليّةوالعائ صيّةوالملاصقة للشخ صيّةحق الفرد في حماية أسراره الشخ: صيّةالخصو

 وفي عدم اختراقها أو كشفها دون موافقته.  اصّةالخوملكيته 
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  :طة بالحفاظ على سريةّ، وتوافريةّ، وسلامة المعلومات، وحمايتها من الأنش اصّةالخدابير التّ الوسائل و أمن المعلومات
  .تستهدفُها التيّ غير المشروعةِ 

  :ضمان عدم الكشف عن المعلومات لأشخاصٍ أو عمليّاتٍ أو أجهزةٍ غير مصرحٍّ لها بذلكسريةّ المعلومات.  
  :عديل غير المرخّص للمعلومات أو تدميرها، وضمان أصالة المعلوماتالتّ الحماية من سلامة المعلومات.  
  :قبل المخوّلين  موثوقٍ من بشكلضمان النّفاذ إلى المعلومات واستخدامها في الوقت المناسب و توافريةّ المعلومات

 بذلك.
 معه وضبطها لتعمل وفقه. تيّةالمعلوما تتم مزامنة المنظومة الّذيالموحد  الزّمن :المرجعي الزّمن 
 :ستخدم.الجهة المسؤولة عن المنظومة والم بينّ  تحكم العلاقة التيّ  روطمجموعة من القواعد والشّ  سياسة الاستخدام  

  انيالثّ  الفصل

  تيّةالمعلوماللمنظومات المواصفات العامة 

 التالية : المواصفاتيجب أن تحقق المنظومة المعلوماتية  : 3المادة 

 .لكترونيّةلإاة المعاملات فعلى إدارة المستخدمين، وإنشاء وتبادل وحفظ وتخزين واسترجاع وأرش ةدر لقا  -أ
 لكافةّ نشاطات المستخدمين على المنظومة وأحداث المنظومة حفظ سجلات محمية من التّعديل  -ب
 .وريةالسّ  يّةبضمن أراضي الجمهورية العر  مستضافةالمنظومة تطبيقات و جميع تجهيزات  تكوّنّ ن أ  -ت
 واضح. بشكل لكترونيّةالإالمعاملات  (توقيت) أن تتيح المنظومة تحديد زمان  -ث
أن  يجبّ  المرجعيّ  الزّمن ، وفي حال عدم توفرتهامزامن يجبّ و مرجعي،  زمن أن تعتمد المنظومة على  -ج

 المعتمد. الزّمن للمستخدم تحدد المنظومة
 وظائف المنظومة بشكل واضح وسهل.م أن توفر المنظومة دليل استخدام، يساعد على استخدا  -ح
 أن توفر المنظومة إمكانيّة توليد تقارير إحصائية.   -خ

قانوناً للتوقيع  مع مراعاة الحجية القانونية المقررة استخدام التّوقيع الإلكترونيّ  المعلوماتية يفضل أن تدعم المنظومة: 4المادة 
 ن تدعم المنظومةأفي الحالات التي يتوجب فيها على المنظومة أن توثق نفسها للمستخدم يجب . أما المصدَّق الإلكترونيّ 

 الإلكترونيّ.التوقيع 
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  الثاّلث الفصل

 جودة البرمجيات

هة المسؤولة الج يشترط للحصول على الاعتمادية أن تحقق المنظومة معايير الجودة المذكورة أدناه وعلى: 5المادة 
  تلك المعايير:آلية لقياس تقديم عن المنظومة 

 .سهولة الاستخدام: سهولة الاستخدام من قبل المستخدم والبعد عن التّعقيد  .أ
 .البرمجيّة بالزمن الأمثل وبالشكل الأفضلالعمليات أو المهام المطلوبة من تنفيذ الكفاءة:   .ب
 السلامة: التّوافق مع  الحد الأدنى من معايير أمن المعلومات، والمذكورة لاحقاً.   .ت
بأقل قدر ممكن من الأخطاء والمشاكلّ الناجمة عنها، من خلال قياس محددات  البرمجيّةة: عمل الوثوقيّ   .ث

 .MTTR, MTBF يّة مثل:الوثوق
، ومنصات العمل مع نظم التّشغيل مجيّةل البر التّوافق وإمكانيّة التّشغيل المترابط: تحديد إمكانيّة تعام  .ج

   والبرمجيات الأخرى.
 وإمكانيّة التّحقق منها. البرمجيّةالتّوصيف: تحديد خصائص وميزات ومواصفات   .ح
 على تحديد وإصلاح الأخطاء والأعطال البرمجيّةقابليّة الصيانة وتصحيح الأخطاء والأعطال: قدرة   .خ

 ر.عم من المطوّ الخاصّة به بزمن قصير ودون اللجوء إلى الدّ 
   .اومحتواه اوزيادة وظائفه اوترقيته البرمجيّة: إمكانيّة تحديث قابليّة التّوسع  .د

  الرّابع الفصل

  إدارة المستخدمين

 : سياسة الاستخدام :7المادة 
استخدام خاصّة đا توضح حقوق وواجبات ومسؤوليات كافّة الأطراف يجبّ أن توفر المنظومة سياسة   .أ

 المتعاملة مع المنظومة (المستخدمين، الجهة المسؤولة عن المنظومة).
  يجبّ أن تتضمن سياسة الاستخدام ما يلي :  .ب

 .تعريف المنظومة وطبيعة عملها 
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  ، مشغل الخ).الجهة المسؤولة عن المنظومة وعلاقتها بالمنظومة (مالك ، وكيل  
  ومعلومات الاتصال بالجهة المسؤولة عن المنظومة. مكان المنظومة 
  حقوق المستخدم ومسؤولياته وآليات الحماية والخصوصيّة لمعلوماته بشكل واضح، وبما يتوافق مع

 القوانين والأنظمة ذات الصلة.
 .اēحقوق الجهة المسؤولة عن المنظومة وواجبا 
 لجهة في حال مخالفة المستخدم لسياسة الاستخدام.الإجراءات التيّ ستتخذها ا 
 .الأدوات التيّ يمكن للمستخدم استخدامها للتعامل مع المنظومة 
 .أي معلومات أخرى تجدها الجهة المسؤولة مناسبة 

 غة العربيّة على الأقل.يجبّ أن تكوّنّ سياسة الاستخدام باللّ   .ت
 .إبلاغ المستخدم بذلكعلى أن يتم سياسة الاستخدام،  تعديليمكن للجهة المسؤولة عن المنظومة   .ث
يجبّ على المستخدم الموافقة على سياسة الاستخدام قبل تعريف حسابه ضمن المنظومة، كما يجبّ أن   .ج

 توفر المنظومة حصول المستخدم على سياسة الاستخدام حينما يشاء.
  الاحتفاظ بما يثبت موافقة المستخدم على سياسة الاستخدام. المنظومةيجبّ على الجهة المسؤولة عن   .ح

 :تعريف حسابات المستخدمين : 8المادة 
 :ضمن المنظومة بطريقتينحسابات المستخدمين  تعريفيتم   .أ

a. لمنظومةعلى أن تتوفر في امن قبل الجهة المسؤولة عن المنظومة، حسابات المستخدمين  تعريف 
آليات للتحقق من هوية المستخدم وبما يمنع تعريف حسابات وهمية لأشخاص مجهولين، وذلك 

ن أن تتضمن آليات التّحقق وثائق ثبوتيّة شخصيّة، وأماك بمنظومة، ويج حسب طبيعة عمل كلّ 
واردة ضمن سياسة  الإقامة والعمل، ومعلومات الاتصال أو أي معلومات أخرى على أن تكوّنّ 

 .الاستخدام
b.  ماكن أتسجيل حساب من قبل المستخدم نفسه، ويجب أن تتيح المنظومة للمستخدم تحديد

الإقامة والعمل، ومعلومات الاتصال أو أي معلومات أخرى على أن تكوّنّ واردة ضمن سياسة 
 .الاستخدام

مات المقدمة و تقوم الجهة المسؤولة عن المنظومة بتفعيل الحساب بعد التّأكد من صحة وسلامة الوثائق والمعل  .ب
 وحفظها.

 .ةمستخدمين بصفات اعتبارية يجبّ إثبات ذلك بوثائق رسميّ حسابات   حال تسجيل في  .ت
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 حساب وأجهزة المستخدم. بينأن تتوفر آليّة للربط  يجب  .ث
ة معلومات مع الاحتفاظ بكافّ يجبّ أن تتيح المنظومة للمستخدم إمكانيّة الإيقاف المؤقت وإلغاء الحساب   .ج

 المستخدم ضمن المنظومة.ونشاطات 
ن تكو شريطة أن (إحدى الأدوات التّاليّة باستخدام  الاتصال بالمنظومة للمستخدمنظومة أن تتيح  الم يجبّ  :9المادة 

 :من هذه الوثيقة) بالفصل السادس  عايير أمن المعلومات المذكورةمع موافقة تم
a. .المتصفحات 
b. خاصّة بالمنظومة، تنُصب على جهاز (أو أجهزة) المستخدم، للاتصال بمخدم المنظومة. برمجيات 
c. المنظومة.  تابعة لطرف ثالث متوافقة مع شروط برمجيات  

مة بما يضمن سلايجبّ أن يتم التّحقق من المستخدمين عند الولوج للمنظومة مصادقة المستخدمين:  :10المادة 
  المعلومات.

  

  الخامس الفصل

  والحفظ والأرشفة سجيلالتّ عمليات  

الحسابات المعرفة المستخدمين و  كافةّولفي المنظومة  تتم التيّ  العملياتتسجيل كافة ب أن تقوم المنظومة يجبّ  :11المادة 
 :على الأقل ليّةاالتّ المعلومات  السّجلاتبحيث تتضمن  يهاعل

ورقم  ،(المصدر والوجهة ونوع البيانات وحجمها)حركة البيانات ، تسجيل الدخول، زمن تسجيل الخروج زمن 
ة، مالمستخد البروتوكولاتالمستخدمة في الولوج للمنظومة، والعناوين الشبكية ، ليّةالعم زمن ،ليّةعم كلّ ل معرف

  .المستخدم للولوج للمنظومةشغيل التّ ، ونظام المنافذ الشبكية
 سب مكوناēاح نشاطات المستخدمين على المنظومة وأحداث المنظومة كافةّتسجيل   ليّةأن تقوم المنظومة بعم يجبّ و 

 .)المكونة لها والأخطاءوالبرمجيات  جهيزاتالتّ شغيل و التّ أنظمة (أحداث 
بحفظ  اصّةالخ نظيميةالتّ اللائحة كما هو وارد ب  لكترونيّةالإ السّجلاتوأرشفة أن تقوم المنظومة بحفظ  يجبّ  :12المادة 
 .لكترونيّةالإالوثائق 
  ة الملحقة đا.نظيميّ التّ لأمن المعلومات واللوائح  الوطنيّة السّياسةسخ الاحتياطي وفق أن تؤمن المنظومة النّ  يجبّ  :13المادة 
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  السّادس الفصل

  متطلبات أمن المعلومات  

 .ةوارث الطبيعيّ كالالحماية من نى من متطلبات الأمن الفيزيائي و أن توفر المنظومة الحد الأد يجبّ : 14المادة 
يزات حماية الأخرى عن طريق تجهالشبكات  معزولة عن đا  خاصّة ليّةمحالمنظومة على شبكة أن تتواجد  يجبّ : 15المادة 

 .لاحمنزوعة السّ مناسبة، ويفضل وضعها ضمن منطقة 
ا يضمن سريتها بمالبيانات  كافةّو  السّجلاتوالمراسلات و  صيّةخأن تضمن المنظومة حماية المعلومات الشّ  يجبّ : 16المادة 

 .لاعب أو ضياع المعلوماتالتّ أو  صيّةخرق الخصو  من وسلامتها
 :لمستخدمين من خلالمعلومات ا سلامةضمان  يجبّ : 17المادة 

 :وذلك حسب نوع العملية  ليّةاالتّ  حققالتّ معايير  أحد  استخدام  .أ

 (مع اسم المستخدم). مرورمة كلّ معلومة لا يعلمها إلا المستخدم، مثل:   .1
نظومة، أو للولوج للم مخصص حامل إلكتروني، أو لكترونيّ إالمستخدم، مثل: أداة توقيع  ايملكه أداة  .2

ة كيّ الذّ  ، أو البطاقاتمة المروركلّ رمز تحقق ترسله المنظومة للمستخدم بعد إدخال  ة، أو شهادة رقميّ 
 .عريف، الخ ..التّ ب اصّةالخ

 أو ل: بصمة الإصبعمستخدم، مثتعتمد على الخصائص البيولوجية الفريدة لل التيّ المصادقة البيومترية  .3
 غيرها.أو  العين

من جهاز  ليّةعمالماح بإتمام وعدم السّ إلى حساب المستخدم، الولوج  ليّةمن الجهاز المستخدم بعم أكدالتّ   .ب
 يّةلقبل تأكيد أنه نفس المستخدم من خلال رسالة تأكيد أو أية آ تمّ ربط الحساب به الّذيغير الجهاز 

 أخرى معرفة ضمن سياسة الاستخدام. 

 بين، أو  اماēالمنظومة ومخدإلى  للولوجيستخدمها المستخدم  التيّ الأدوات  بين تشفير قنوات الاتصاليجب  :18المادة 
 توافق عليها الهيئة. وفق بروتوكولات تراسل آمنة أجزاء المنظومة 

هذه ضمان إعداد و الشبكات  أمن المعلومات وب خاصّة مرخصةأن يتوفر في المنظومة تجهيزات وبرمجيات  يجبّ : 19المادة 
 ، وهي مؤلفة من:للمنظومةوالبرمجيات بالإعدادات اللازمة لضمان الحماية  جهيزاتالتّ 

 .جدران حماية  .أ
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 .أجهزة منع وكشف الاختراق  .ب
 برمجيات الخبيثة، والبريد الواغل.الحماية من البرمجيات   .ت

فق سياسة تحديث )، و الشبكات اأجزاء المنظومة (بما فيها تجهيزات وبرمجيات أمن المعلومات و  كافةّتحديث  يجب  :20المادة 
 موثقة.
وذلك وفق سياسة  الطارئة، عامل مع الحوادثالتّ وافرية، واستمرارية العمل، و التّ أن تحقق المنظومة متطلبات  يجبّ : 21المادة 
 موثقة.

 نظيمية الملحقة đا.التّ لأمن المعلومات، واللوائح  الوطنيّة السّياسة معتتوافق المنظومة أن  يجبّ : 22لمادةا
لخدمات  الوطنيّةفي الهيئة  مركز أمن المعلومات المعتمد من أن تتجاوز المنظومة اختبار الاختراق الاحترافي يجبّ  :23المادة
  .الشّبكة

  السّابع الفصل

  المنظومة  اعتمادية 

الهيئة، وذلك قبل تشغيلها، من خلال تقديم طلب رسمي لديوان من  اعتماديةومة على أن تحصل المنظ يجبّ : 24المادة 
 :ليّةاالتّ الهيئة متضمناً الوثائق 

خدام لمالكها، أو مرخص لها باستالجهة المسؤولة عن المنظومة، وما يثبت بأĔا مالكة للمنظومة، أو وكيلة   .أ
 ة.وريّ السّ  بيّةة العر هوريّ موتشغيل المنظومة ضمن الج

 .المنظومة استضافة مكان  .ب
 . المستهدفة الفئات   .ت
 توصيف عمل المنظومة.  .ث
 مكونات المنظومة.  .ج
 وثيقة آلية قياس معايير جودة المنظومة.  .ح
  سياسة الاستخدام.استرشادية ل وثيقة  .خ
علومات متضمنة من الملأ الوطنيّة السّياسةوافق مع التّ اختبار و اختبار الاختراق الاحترافي، تقرير اجتياز   .د

 سياسات أمن المعلومات، وإجراءات الحماية.
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وخدمات  ونيّ وقيع الإلكتر التّ قانون  ،لكترونيّةالإ المعاملاتقانون وافق مع الأنظمة والقوانين (التّ تعهد ب  .ذ
ومكافحة الجريمة  ةالشّبكواصل على التّ ون تنظيم نقاو  ،đذه القوانين اصّةالخ النّواظموابط و ، والضّ الشّبكة
 ).ةنفيذيّ التّ وتعليماته  تيّةالمعلوما

  الثاّمن الفصل

  المواصفات العامة لمنظومة المراسلات

 :بالإضافة للمواصفات العامة للمنظومات المعلوماتية يجب أن تحقق منظومة المراسلات مايلي :25المادة 

المعتمد في منظومة  المرجعي الزّمن، مبني على زمنيإضافة ختم  الرّسالةعلى منظومة المرسل عند إرسال  يجبّ  -1
 المرسل.

في منظومة  المعتمد المرجعي الزّمن مبني على إضافة ختم الوقت الرّسالةيمكن لمنظومة المرسل إليه عند استلام  -2
 المرسل إليه.

ها إلى منظومة المرسل وفي حال عدم استلام الرّسالةعلى المنظومة للمرسل إليه أن ترسل وقت استلام  يجبّ  -3
 على منظومة المرسل إعلامه بذلك. يجبّ 

على منظومة المرسل أن تسمح للمرسل بطلب إشعار القراءة وتحديد ما إذا كانت الاستجابة للإشعار  يجبّ  -4
 اختيارية أو إجبارية.

أن تتيح خيارات الاستجابة لمضمون المراسلة بالموافقة أو عدمها أو تجاهل المراسلات ومة منظعلى  يجبّ  -5
 المضمون.

ومة بمنظ اصّةالخ سجيلالتّ أن تتضمن عمليات   يجبّ  الوثيقةمن هذه  11بالإضافة إلى ما  ورد في المادة  -6
نشأ والمرسل،  ليّةاالتّ المراسلات المعلومات 

ُ
الإرسال ووقت  ،الةالرّس، وعنوان معرف للرسالةوالمرسل إليه، ورقم : الم

رافي (إذا ، والموقع الجغالرّسالةلإنشاء أو إرسال أو استقبال  المستخدمة شغيل والأداةالتّ والاستقبال، ونظام 
 .راسلةوالمرسل إليه، وأية معلومات أخرى تربط المستخدم بالمراسلة، ومحتوى الم بكية للمرسلتوفر)، والعناوين الشّ 

 المرسلة، وإيصالها مرة واحدة على الأقل. الرّسائلعلى منظومة المراسلات عدم إضاعة  يجبّ  -7
 غير متزامنة. وأبطريقة متزامنة  الرّسائلعلى منظومة المراسلات قبول إرسال  يجبّ  -8
 .انةالصادرة عن وزارة الاتصالات والتق بيّنيخاطب الالتّ معايير منظومة المراسلات دعم وثيقة على  يجبّ  -9
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  التاسعالفصل 

  الدفع الإلكترونيلمنظومة الفنية المواصفات 

سورية  لتعليمات الصادرة عن مصرفوا المعلوماتيّة الواردة أعلاهللمنظومات إلى المواصفات العامة  بالإضافة:  26 المادة 
  مايلي:يجب أن تحقق منظومة الدفع الإلكتروني المركزي، 

 بالنفاذ (الوصول واستخدام الأصول المعلوماتية).سياسة إدارة التحكم تطبيق وضع و  -

 سياسة أمن الشبكات.تطبيق وضع و  -

 سياسة الاستخدام.تطبيق وضع و  -

 سياسة التشفير.تطبيق  -
 في الهيئة الوطنيّة لخدمات الشّبكة. مركز أمن المعلومات المعتمد من أن تتجاوز المنظومة اختبار الاختراق الاحترافي -

 أحكام عامة

وقيع التّ قانون و ، لكترونيّةالإإلى قانون المعاملات  رجعنواظم وضوابط، يُ لم يرد في هذه اللائحة من  ما كلّ في  : 27 المادة
، تيّةالمعلوماكافحة الجريمة وم الشّبكةواصل على التّ قانون تنظيم đما، و  اصّةالخوالضوابط  النّواظمو  الشّبكةوخدمات  الإلكترونيّ 

  .به اصّةالخة نفيذيّ التّ عليمات التّ و 
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  :مسرد المصطلحات
  

Availabilityالتّوافرية  
Browserمتصفح  
Backupالنسخ الاحتياطي  
Compatibilityالتوافق  
Deactivate الإيقاف المؤقت  
Deleteالإلغاء  
DMZمنطقة منزوعة السلاح  
Efficiencyالكفاءة  
Eventsسجل الأحداث  
Expandability التّوسعقابليّة  
Firewall  جدار حماية  
Interoperabilityشغيل البينيالت  
Integrityسلامة البيانات  
IPS   الاختراقنظام منع  
IP Addressالعنوان الشبكي المنطقي  
Incident Handlingالتّعامل مع الحوادث ومعالجتها  
Loggingسجل النشاطات  
Maintainabilityقابليّة الصيانة  
Message IDمعرف الرّسالة  
MTTRالزّمن الوسطي اللازم للإصلاح  
MTBFالزّمن الوسطي بينّ عطلين متتاليين  
Ports  المنافذ  
Spamالبريد الواغل  
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Third Party Softwareبرنامج من طرف ثالث  
Usabilityسهولة الاستخدام  
Specificationالتّوصيف  
Timestampالختم الزّمني  
Two Factor Authenticationالتّحقق المزدوج  
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