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 الأول الفصل

 تعاصريف

 تمهيد  :1 الماصدة

ة هاات الحكوميّ المركبة لدى الجبالمنظومات المعلوماتية   اصّةالخوابط والضّ  النّواظمتهدف هذه اللائحة إلى تحديد  -أ
 .2014/ لعام 3/المنصوص عليهاا بالقايون رقم  لكتروييّةالإتعنى بالمعاملات  التّ حصراً، و 

 مل:تش التّ ة و ات الحكوميّ طبيقالتّ تستهادف هذه الوثيقة الجهاات المعنية باستخدام وتطوير  -ب

 .كافةّالجهاات الحكومية   -

 .ة العاملة في مجال تقاية المعلومات لصالح الجهاات الحكوميةّ والعالميّ  ليّةشركات تطوير البرمجيات المح -
 قايون المعاملات.الواردة في ( 6،8،9المادة )حكام تستند هذه اللائّحة لأ -ج

ئ  فظ الوابح اصّةالخ والضّوابط لنّواظمالمتعلقةبا NANS/ET/01) رقم ) بـاللائحة ترتبط هذه اللائّحة -د
 .لكتروييّةالإ

 عابيرلتّ با يقُصد .2014/ من عام 3رقم / لكتروييّةالإقايون المعاملات  من (1) المادة في الواردة عاريفالتّ  إلى إضافة  :2 الماصدة
 :منهاا كلّ   جايب إلى بيّن الم المعنى ة،نفيذيّ التّ هذه اللائحة  معرض في ،ليّةاالتّ 

  :الشّبكةلخدمات  الوطنيّةالهيئة الهيئة. 
 والمعدات الملحقة بها. بيّةمجموعة متسقة من الأجهازة والبرمجيات الحاسو  :تي ةمنظومة معلوماص 
 لكتروييّةالإ الرّسائلتبادل ب ةخاصّ معلوماتية   منظومة: المراسلات منظومة. 
 إلكتروييّة بوسائل تُستلم أو ترُسل معلومات  :لتروويي ةالإ الر ساصلة. 
  :معلوماتية  منظومةشخص طبيعي أو اعتباري معَرف بِحساب ضمن المستخدم.  
  :لمنظومة االكة للمنظومة، أو وكيلة لمالكهاا، أو مرخص لها باستخدام وتشييل الم الجهاةالجهة المسؤولة عن المنظومة

 .ةوريّ السّ  بيّةضمن الجمهاورية العر 
  عته وحرمة منزله ومراسلاته وسم ليّةوالعائ صيّةوالملاصقة للشخ صيّةح  الفرد في حماية أسراره الشخ: ّي ةالخصو

 وفي عدم اختراقهاا أو كشفهاا دون موافقته.  اصّةالخوملكيته 

mailto:info@nans.gov.sy


 السورية بيةّالجمهورية العر  

 ارة الاتصالات والتقانةزو 

 الشّبكةلخدمات  الوطنيةّالهيئة  

5 

 info@nans.gov.syبريد إلكتروني ،47-ص.ب: قدسيا ،+963 11 3937079فاكس  ،+963 11 3937078هاتف: 

  :طة بالحفاظ على سريةّ، وتوافريةّ، وسلامة المعلومات، وحمايتهاا من الأيش اصّةالخدابير التّ الوسائل و أمن المعلوماصت
 .تستهادفُهاا التّ غير المشروعةِ 

  :ضمان عدم الكشف عن المعلومات لأشخاصٍ أو عمليّاتٍ أو أجهازةٍ غير مصرحٍّ لها بذلكسري ة المعلوماصت. 
  :أو تدميرها، وضمان أصالة المعلوماتعديل غير المرخّص للمعلومات التّ الحماية من سلامة المعلوماصت. 
  :قبل المخوّلين  موثوقٍ من بشكلضمان النّفاذ إلى المعلومات واستخدامهاا في الوقت المناسب و توافري ة المعلوماصت

 بذلك.
 معه وضبطهاا لتعمل وفقه. تيّةالمعلوما تتم مزامنة المنظومة الّذيالموحد  الزّمن :المرجعي الز من 
 :ستخدم.الجهاة المسؤولة عن المنظومة والم بيّن  تحكم العلاقة التّ  روطمجموعة من القواعد والشّ  سياصسة الاستخدام 

 اصنيالث   الفصل

 تي ةالمعلوماصللمنظوماصت المواّفاصت العاصمة 

 التالية : المواصفاتيجب أن تحق  المنظومة المعلوماتية  : 3الماصدة 

 .لكتروييّةلإاة المعاملات فعلى إدارة المستخدمين، وإيشاء وتبادل وحفظ وتخزين واسترجاع وأرش ةدر لقا -أ
 لكافةّ يشاطات المستخدمين على المنظومة وأحداث المنظومة حفظ سجلات محمية من التّعديل -ب
 .وريةالسّ  يّةبضمن أراضي الجمهاورية العر  مستضافةالمنظومة تطبيقات و جميع تجهايزات  تكوّنّ ن أ -ت
 واضح. بشكل لكتروييّةالإالمعاملات  ()توقيت أن تتيح المنظومة تحديد زمان -ث
أن  يجبّ  المرجعيّ  الزّمن ، وفي حال عدم توفرتهاامزامن يجبّ و مرجعي،  زمن أن تعتمد المنظومة على -ج

 المعتمد. الزّمن للمستخدم تحدد المنظومة
 وظائف المنظومة بشكل واضح وسهال.م أن توفر المنظومة دليل استخدام، يساعد على استخدا -ح
 أن توفر المنظومة إمكاييّة توليد تقارير إحصائية.  -خ

ايونًا للتوقيع مع مراعاة الحجية القايويية المقررة ق استخدام التّوقيع الإلكترونيّ  المعلوماتية يفضل أن تدعم المنظومة: 4الماصدة 
 ن تدعم المنظومةأفي الحالات الت يتوجب فيهاا على المنظومة أن توث  يفسهاا للمستخدم يجب . أما المصدَّق الإلكترونيّ 
 الإلكترونّي.التوقيع 
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 الث اصلث الفصل

 جودة البرمجياصت

هاة المسؤولة عن الج يشترط للحصول على الاعتمادية أن تحق  المنظومة معايير الجودة المذكورة أدناه وعلى: 5الماصدة 
 تلك المعايير:آلية لقياس تقديم المنظومة 

 .سهاولة الاستخدام: سهاولة الاستخدام من قبل المستخدم والبعد عن التّعقيد .أ
 .البرمجيّة بالزمن الأمثل وبالشكل الأفضلالعمليات أو المهاام المطلوبة من تنفيذ الكفاءة:  .ب
 السلامة: التّواف  مع  الحد الأدنى من معايير أمن المعلومات، والمذكورة لاحقاً.  .ت
بأقل قدر ممكن من الأخطاء والمشاكلّ الناجمة عنهاا، من خلال قياس محددات  البرمجيّةة: عمل الوثوقيّ  .ث

 .MTTR, MTBF يّة مثل:الوثوق
، ومنصات العمل مع يظم التّشييل مجيّةل البر التّواف  وإمكاييّة التّشييل المترابط: تحديد إمكاييّة تعام .ج

   والبرمجيات الأخرى.
 وإمكاييّة التّحق  منهاا. البرمجيّةالتّوصيف: تحديد خصائص وميزات ومواصفات  .ح
 على تحديد وإصلاح الأخطاء والأعطال البرمجيّةقابليّة الصياية وتصحيح الأخطاء والأعطال: قدرة  .خ

 ر.عم من المطوّ الخاصّة به بزمن قصير ودون اللجوء إلى الدّ 
  .اومحتواه اوزيادة وظائفها اوترقيتها البرمجيّة: إمكاييّة تحديث قابليّة التّوسع .د

 الر ابع الفصل

 إدارة المستخدمين

 : سياصسة الاستخدام :6الماصدة 
استخدام خاصّة بها توضح حقوق وواجبات ومسؤوليات كافةّ الأطراف يجبّ أن توفر المنظومة سياسة  .أ

 المتعاملة مع المنظومة )المستخدمين، الجهاة المسؤولة عن المنظومة(.
 يجبّ أن تتضمن سياسة الاستخدام ما يلي : .ب

 .تعريف المنظومة وطبيعة عملهاا 
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 ل الخ(.الجهاة المسؤولة عن المنظومة وعلاقتهاا بالمنظومة )مالك ، وكيل ، مشي 
  ومعلومات الاتصال بالجهاة المسؤولة عن المنظومة. مكان المنظومة 
  حقوق المستخدم ومسؤولياته وآليات الحماية والخصوصيّة لمعلوماته بشكل واضح، وبما يتواف  مع

 القوايين والأيظمة ذات الصلة.
 .حقوق الجهاة المسؤولة عن المنظومة وواجباتها 
 ة في حال مخالفة المستخدم لسياسة الاستخدام.الإجراءات التّ ستتخذها الجها 
 .الأدوات التّ يمكن للمستخدم استخدامهاا للتعامل مع المنظومة 
 .أي معلومات أخرى تجدها الجهاة المسؤولة مناسبة 

 ية العربيّة على الأقل.يجبّ أن تكوّنّ سياسة الاستخدام باللّ  .ت
 .إبلاغ المستخدم بذلكعلى أن يتم سياسة الاستخدام،  تعديليمكن للجهاة المسؤولة عن المنظومة  .ث
يجبّ على المستخدم الموافقة على سياسة الاستخدام قبل تعريف حسابه ضمن المنظومة، كما يجبّ أن  .ج

 توفر المنظومة حصول المستخدم على سياسة الاستخدام حينما يشاء.
 الاحتفاظ بما يثبت موافقة المستخدم على سياسة الاستخدام. المنظومةيجبّ على الجهاة المسؤولة عن  .ح

 :تعريف حساصبات المستخدمين : 7الماصدة 
 :ضمن المنظومة بطريقتينحسابات المستخدمين  تعريفيتم  .أ

a. لمنظومةعلى أن تتوفر في امن قبل الجهاة المسؤولة عن المنظومة، حسابات المستخدمين  تعريف 
آليات للتحق  من هوية المستخدم وبما يمنع تعريف حسابات وهمية لأشخاص مجهاولين، وذلك 

ن أن تتضمن آليات التّحق  وائ  ثبوتيّة شخصيّة، وأماك بمنظومة، ويج حسب طبيعة عمل كلّ 
واردة ضمن سياسة  الإقامة والعمل، ومعلومات الاتصال أو أي معلومات أخرى على أن تكوّنّ 

 .الاستخدام
b.  ماكن أتسجيل حساب من قبل المستخدم يفسه، ويجب أن تتيح المنظومة للمستخدم تحديد

الإقامة والعمل، ومعلومات الاتصال أو أي معلومات أخرى على أن تكوّنّ واردة ضمن سياسة 
 .الاستخدام

مات المقدمة و تقوم الجهاة المسؤولة عن المنظومة بتفعيل الحساب بعد التّأكد من صحة وسلامة الوائ  والمعل .ب
 وحفظهاا.

 .ةمستخدمين بصفات اعتبارية يجبّ إثبات ذلك بوائ  رسميّ حسابات   حال تسجيل في .ت
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 حساب وأجهازة المستخدم. بينأن تتوفر آليّة للربط  يجب .ث
ة معلومات مع الاحتفاظ بكافّ يجبّ أن تتيح المنظومة للمستخدم إمكاييّة الإيقاف المؤقت وإلياء الحساب  .ج

 المستخدم ضمن المنظومة.ويشاطات 
قة وافتمن تكو شريطة أن )إحدى الأدوات التّاليّة باستخدام  الاتصال بالمنظومة للمستخدمنظومة أن تتيح  الم يجبّ  :8الماصدة 
 :من هذه الوثيقة( بالفصل السادس  عايير أمن المعلومات المذكورةمع م

a. .المتصفحات 
b. خاصّة بالمنظومة، تنُصب على جهااز )أو أجهازة( المستخدم، للاتصال بمخدم المنظومة. برمجيات 
c. المنظومة.  تابعة لطرف الث متوافقة مع شروط برمجيات 

 لمعلومات.بما يضمن سلامة ايجبّ أن يتم التّحق  من المستخدمين عند الولوج للمنظومة مصاصدقة المستخدمين:  :9الماصدة 
 

 الخاصمس الفصل

 والحفظ والأرشفة سجيلالت  عملياصت  

 يهااالحسابات المعرفة علالمستخدمين و  كافةّولفي المنظومة  تتم التّ  العملياتتسجيل كافة ب أن تقوم المنظومة يجبّ  :10الماصدة 
 :على الأقل ليّةاالتّ المعلومات  السّجلاتبحيث تتضمن 

ورقم  ،)المصدر والوجهاة ويوع البيانات وحجمهاا(حركة البيانات ، تسجيل الدخول، زمن تسجيل الخروج زمن 
ة، مالمستخد البروتوكولاتالمستخدمة في الولوج للمنظومة، والعناوين الشبكية ، ليّةالعم زمن ،ليّةعم كلّ ل معرف

 .المستخدم للولوج للمنظومةشييل التّ ، ويظام المنافذ الشبكية
 سب مكوناتهاح يشاطات المستخدمين على المنظومة وأحداث المنظومة كافةّتسجيل   ليّةأن تقوم المنظومة بعم يجبّ و 

 .(المكوية لها والأخطاءوالبرمجيات  جهايزاتالتّ شييل و التّ أيظمة )أحداث 
بحفظ الوائ   اصّةلخانظيمية التّ للائحة كما هو وارد با  لكتروييّةالإ السّجلاتوأرشفة أن تقوم المنظومة بحفظ  يجبّ  :11الماصدة 

 .لكتروييّةالإ
 ة الملحقة بها.ظيميّ نالتّ لأمن المعلومات واللوائح  الوطنيّة السّياسةسخ الاحتياطي وف  أن تؤمن المنظومة النّ  يجبّ  :12الماصدة 
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 الس اصدس الفصل

 متطلباصت أمن المعلوماصت  

 .ةوارث الطبيعيّ كال الحماية مننى من متطلبات الأمن الفيزيائي و أن توفر المنظومة الحد الأد يجبّ : 13الماصدة 
زات حماية الأخرى عن طري  تجهايالشبكات  معزولة عن بها  خاصّة ليّةمحالمنظومة على شبكة أن تتواجد  يجبّ : 14الماصدة 

 .لاحمنزوعة السّ مناسبة، ويفضل وضعهاا ضمن منطقة 
يضمن سريتهاا  ابمالبيانات  كافةّو  السّجلاتوالمراسلات و  صيّةخأن تضمن المنظومة حماية المعلومات الشّ  يجبّ : 15الماصدة 

 .لاعب أو ضياع المعلوماتالتّ أو  صيّةخرق الخصو  من وسلامتهاا
 :لمستخدمين من خلالمعلومات ا سلامةضمان  يجبّ : 16الماصدة 

 :وذلك حسب يوع العملية  ليّةاالتّ  حق التّ معايير  أحد  استخدام .أ

 )مع اسم المستخدم(. مرورمة كلّ معلومة لا يعلمهاا إلا المستخدم، مثل:   .1
نظومة، أو للولوج للم مخصص حامل إلكتروني، أو لكترونيّ إالمستخدم، مثل: أداة توقيع  ايملكها أداة  .2

ة كيّ الذّ  ، أو البطاقاتمة المروركلّ رمز تحق  ترسله المنظومة للمستخدم بعد إدخال  ة، أو شهاادة رقميّ 
 .عريف، الخ ..لتّ با اصّةالخ

 أو ل: بصمة الإصبعمستخدم، مثتعتمد على الخصائص البيولوجية الفريدة لل التّ المصادقة البيومترية  .3
 غيرها.أو  العين

من جهااز  ليّةعمالماح بإتمام وعدم السّ إلى حساب المستخدم، الولوج  ليّةمن الجهااز المستخدم بعم أكدالتّ  .ب
 يّةلقبل تأكيد أيه يفس المستخدم من خلال رسالة تأكيد أو أية آ تّم ربط الحساب به الّذيغير الجهااز 

 أخرى معرفة ضمن سياسة الاستخدام. 

 بين، أو  ااتهالمنظومة ومخدمإلى  للولوجيستخدمهاا المستخدم  التّ الأدوات  بين تشفير قنوات الاتصاليجب  :17الماصدة 
 تواف  عليهاا الهيئة. وف  بروتوكولات تراسل آمنة أجزاء المنظومة 

هذه مان إعداد وضالشبكات  من المعلومات وبأ خاصّة مرخصةأن يتوفر في المنظومة تجهايزات وبرمجيات  يجبّ : 18الماصدة 
 ، وهي مؤلفة من:للمنظومةوالبرمجيات بالإعدادات اللازمة لضمان الحماية  جهايزاتالتّ 

 .جدران حماية .أ
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 .أجهازة منع وكشف الاختراق .ب
 برمجيات الخبيثة، والبريد الواغل.الحماية من البرمجيات  .ت

ف  سياسة تحديث (، و الشبكات اأجزاء المنظومة )بما فيهاا تجهايزات وبرمجيات أمن المعلومات و  كافّةتحديث  يجب  :19الماصدة 
 موثقة.
ذلك وف  سياسة الطارئة، و  عامل مع الحوادثالتّ وافرية، واستمرارية العمل، و التّ أن تحق  المنظومة متطلبات  يجبّ : 20الماصدة 
 موثقة.

 نظيمية الملحقة بها.التّ لأمن المعلومات، واللوائح  الوطنيّة السّياسة معتتواف  المنظومة أن  يجبّ : 21 لماصدةا
لخدمات  الوطنيّةفي الهيئة  مركز أمن المعلومات المعتمد من أن تتجاوز المنظومة اختبار الاختراق الاحترافي يجبّ  :22الماصدة 
 .الشّبكة

 الس اصبع الفصل

 المنظومة  اعتماصدية 

يئة الهيئة، وذلك قبل تشييلهاا، من خلال تقديم طلب رسمي لديوان الهمن  اعتماديةومة على أن تحصل المنظ يجبّ : 23الماصدة 
 :ليّةاالتّ متضمناً الوائ  
خدام لمالكهاا، أو مرخص لها باستالجهاة المسؤولة عن المنظومة، وما يثبت بأنها مالكة للمنظومة، أو وكيلة  .أ

 ة.وريّ السّ  بيّةة العر هاوريّ موتشييل المنظومة ضمن الج
 .المنظومة استضافة مكان .ب
 . المستهادفة الفئات  .ت
 توصيف عمل المنظومة. .ث
 مكونات المنظومة. .ج
 وثيقة آلية قياس معايير جودة المنظومة. .ح
  سياسة الاستخدام.استرشادية ل وثيقة .خ
علومات متضمنة من الملأ الوطنيّة السّياسةواف  مع التّ اختبار و اختبار الاختراق الاحترافي، تقرير اجتياز  .د

 سياسات أمن المعلومات، وإجراءات الحماية.
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وخدمات  ونيّ وقيع الإلكتر التّ قايون  ،لكتروييّةالإ المعاملاتقايون واف  مع الأيظمة والقوايين )لتّ تعهاد با .ذ
ومكافحة الجريمة  ةالشّبكواصل على التّ ون تنظيم يقاو  ،بهذه القوايين اصّةالخ النّواظموابط و ، والضّ الشّبكة
 (.ةنفيذيّ التّ وتعليماته  تيّةالمعلوما

 الث اصمن الفصل

 المواّفاصت العاصمة لمنظومة المراسلات

 :بالإضافة للمواصفات العامة للمنظومات المعلوماتية يجب أن تحق  منظومة المراسلات مايلي :24الماصدة 

المعتمد في منظومة  المرجعي الزّمن، مبني على زمنيإضافة ختم  الرّسالةعلى منظومة المرسل عند إرسال  يجبّ  -1
 المرسل.

في منظومة  المعتمد المرجعي الزّمن مبني على إضافة ختم الوقت الرّسالةيمكن لمنظومة المرسل إليه عند استلام  -2
 المرسل إليه.

هاا إلى منظومة المرسل وفي حال عدم استلام الرّسالةعلى المنظومة للمرسل إليه أن ترسل وقت استلام  يجبّ  -3
 على منظومة المرسل إعلامه بذلك. يجبّ 

على منظومة المرسل أن تسمح للمرسل بطلب إشعار القراءة وتحديد ما إذا كايت الاستجابة للإشعار  يجبّ  -4
 اختيارية أو إجبارية.

أن تتيح خيارات الاستجابة لمضمون المراسلة بالموافقة أو عدمهاا أو تجاهل المراسلات ومة منظعلى  يجبّ  -5
 المضمون.

ومة بمنظ اصّةالخ سجيلالتّ أن تتضمن عمليات   يجبّ  الوثيقةمن هذه  11بالإضافة إلى ما  ورد في المادة  -6
نشأ والمرسل،  ليّةاالتّ المراسلات المعلومات 

ُ
الإرسال ووقت  ،الةالرّس، وعنوان معرف للرسالةوالمرسل إليه، ورقم : الم

رافي )إذا ، والموقع الجيالرّسالةلإيشاء أو إرسال أو استقبال  المستخدمة شييل والأداةالتّ والاستقبال، ويظام 
 .راسلةوالمرسل إليه، وأية معلومات أخرى تربط المستخدم بالمراسلة، ومحتوى الم بكية للمرسلتوفر(، والعناوين الشّ 

 المرسلة، وإيصالها مرة واحدة على الأقل. الرّسائلعلى منظومة المراسلات عدم إضاعة  يجبّ  -7
 غير متزامنة. وأبطريقة متزامنة  الرّسائلعلى منظومة المراسلات قبول إرسال  يجبّ  -8
 .ايةالصادرة عن وزارة الاتصالات والتق بيّنيخاطب الالتّ معايير منظومة المراسلات دعم وثيقة على  يجبّ  -9
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 التاصسعالفصل 

 الدفع الإلتروونيلمنظومة الفنية المواّفاصت 

ورية لتعليمات الصادرة عن مصرف سوا المعلوماتيّة الواردة أعلاهللمنظومات إلى المواصفات العامة  بالإضافة:  25 الماصدة 
 مايلي:يجب أن تحق  منظومة الدفع الإلكتروني المركزي، 

 بالنفاذ )الوصول واستخدام الأصول المعلوماتية(.سياسة إدارة التحكم تطبي  وضع و  -

 سياسة أمن الشبكات.تطبي  وضع و  -

 سياسة الاستخدام.تطبي  وضع و  -

 سياسة التشفير.تطبي   -

 في الهيئة الوطنيّة لخدمات الشّبكة. مركز أمن المعلومات المعتمد من أن تتجاوز المنظومة اختبار الاختراق الاحترافي -

 أحتاصم عاصمة

وقيع التّ قايون و ، لكتروييّةالإإلى قايون المعاملات  رجعيواظم وضوابط، يُ لم يرد في هذه اللائحة من  ما كلّ في  : 26 الماصدة
، تيّةالمعلوماكافحة الجريمة وم الشّبكةواصل على التّ قايون تنظيم بهما، و  اصّةالخوالضوابط  النّواظمو  الشّبكةوخدمات  الإلكترونيّ 

 .به اصّةالخة نفيذيّ التّ عليمات التّ و 
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 :مسرد المصطلحاصت
 

Availability التّوافرية 
Browser متصفح 
Backup النسخ الاحتياطي 
Compatibility  التواف 
Deactivate الإيقاف المؤقت 
Delete الإلياء 
DMZ منطقة منزوعة السلاح 
Efficiency الكفاءة 
Events سجل الأحداث 
Expandability  التّوسعقابليّة 
Firewall  جدار حماية 
Interoperability البيني شييلالت 
Integrity سلامة البيانات 
IPS   الاختراقيظام منع 
IP Address العنوان الشبكي المنطقي 
Incident Handling التّعامل مع الحوادث ومعالجتهاا 
Logging سجل النشاطات 
Maintainability قابليّة الصياية 
Message ID معرف الرّسالة 
MTTR الزّمن الوسطي اللازم للإصلاح 
MTBF الزّمن الوسطي بيّن عطلين متتاليين 
Ports  المنافذ 
Spam البريد الواغل 
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Third Party Software برنامج من طرف الث 
Usability سهاولة الاستخدام 
Specification التّوصيف 
Timestamp الختم الزّمني 
Two Factor Authentication التّحق  المزدوج 
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