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 ضبطُ الوثيقة

 

تُ التاغيير  سجلّا

 التاريخ إصدار الحالة النسخة

 12/04/2013 فريق عمل أمن المعلومات مسودة 1.0

 10/12/2013  /3/يجهسُ انهُئة انىطُُّة نخذيبتِ انشّبكة رقى إقرار 1.1

ٌٍّ رقى إصدار 1.1   :....................قرارٌ جُظًُ

 

 

 

 المراجعات

 التاريخ الاسم الصفة

خبير  طلال شرابي  21/02/201 

 21/05/2013 مزودات خدمة الانترنت فنيون وإداريون

 25/06/2013 مزودات خدمة الانترنت فنيون
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 جدولُ المحتويات

 

 

 4 مقدّمة  :أأوً 

 5أحكثمٌ عثمة :  ثانثً 

 5مسؤأانةُ مقدّمي خدمثتِ اااّفثذ :  ثا ثً 

 5متثبعةُ بنثاثتِ ااحركة  -1

 7خبثنةُ اامحتأى - 2

 9 حجبُ اامأاقعِ حسبَ ااطّلب- 3
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:  مقدّمة:  وولاً 

اى تحدندِ اااّأاظمِ أاامعثننرِ ااتّقانةِ ااّتي تؤمّنُ ااحدَّ الأداى من اامعلأمثتِ أاابنثاثتِ ااأاجب إتهدفُ هذه االّّئحة 
 . ااسّلطثتِ ااقضثئنّةِ اامختصّةِ عادَ ااطّلبإاىتقدنمهث اى ااشّبكة، أذاك بهدفِ إفثذِ نّ تأفّرهث ادى مقدّمي خدمثتِ ال

: التّعاريف

مكثفحةِ  متأافقةٌ مع مث أرد بقثاأنِ تاظنم ااتّأاصلِ على ااشّبكة أاالّّئحةِ  في هذه اامستخدمةِ إنَّ جمنعَ ااتّعثبنرِ 
 .ااجرنمةِ اامعلأمثتنّة

ااصّثدر بثامرسأمِ ااتّشرنعيِّ رقم " تاظنم ااتّأاصلِ على ااشّبكة أمكثفحةِ ااجرنمة اامعلأمثتنّة "  قثاأنُ :القانون
 .2012اعثمِ / 17/

 ااتّعلنمثتُ ااتّأضنحنةُ اقثاأنِ ااتّأاصلِ على ااشّبكة، أااصّثدرة بقرارِ أزنرِ :التّعميماتُ التّوويييةُ والتّنفيذيّةُ 
 .2012 اعثم /290/اوتّصثوتِ أااتّقثاة رقم 

مقدّمُ ااخدمثت ااّذي نتنحُ المشتركنن ادَنه اااّفثذَ إاى ااشّبكةِ أااأصألَ إاى  : الشّبكةإلىمقدّمُ خدمات النّفاذِ 
 .اامعلأمثتِ أااخدمثتِ اامتأفّرة علنهث

ًةٌ   باى ُّةٌ   ريجُبّتٌ :  بييةتٌ   ررجيااتتٌ  مًَّ  أو ويبجُّةِ لانًغ انًُظىيبتِ  أو انلباى ُّةِ   زِ ِ بلأج ررِ  ّ ال  نلباِ  يم

 يبتتٍ نىيغ جًغ أو ا،ِيىارد أو هبيلحىَبت جخرَيِ  أو ،ِجبعئث أو نهب ػى جؼعُمِ  أو انشّبكة، أو ا نكحروَُّة انًىاقغِ 

 ااحخذاوِ  أو اِااحخذاوِ  أو اِإنٍ انذّ ىلِ  إجب ةِ  أو و،ِإرٌْ دوٌ وِ ُبَبتِ  ػٍ أو اِيسحخذيٍ أو اِيبنكٍ ػٍ أو اِػٍ

 .يشروػة غُر  مىرزتٍ  اِيىارد

يٌُّ  :الوااغُ  البريدُ  نٌَ  يبِو انرّابئمِ، أ كبلِ  يٍ  كمتٍ  أ نٌَ  انغُر، إنً انشّبكةِ  يلع جرُانَمُ  انحٍ ا،ِيلحىا  ب  رغبةِ  دو

 .ِإنٍ اِوصىل فٍ قٍّلانًث

 (تعدنل أأ حذف) ضمثنُ حثاةِ اامحتأى صحنحةً أدقنقةً دأنَ تعرّضِهث لأيِّ تغننرٍ :Integrityسلامةُ الميتوى 
. بشكلٍ غنر مرخّصٍ به، أذاك في أيِّ مرحلةٍ من مراحل اامعثاجةِ أأ ااتّخزننِ أأ اااّقل

نّةِ اامعلأمثتِ، أتدفّقهث، أاامعثملّتِ أااخدمثتِ أأ الإجراءاتِ ااّتي ر ااحفثظُ على س:Confidentialityالسّريّة 
تجري عبرَ ااشّبكة، أماعِ إفشثئهث إاى أطرافٍ غنرَ مرخّصٍ اهث، كمث تهدفُ إاى حمثنةِ تلك اامعلأمثت من 

.  علنهث أأ استاسثخهث بصأرةٍ غنر قثاأانّةٍ، أ اثءَ تخزناهث أأ معثاجتهث أأ اقلهثاوطّلّعِ 

 



  الـهـيئــــــة الوطـنيـــــة لـخـدمــــات الـشــــــبـكـة 

National Agency for Network Services 
 

 
 info@nans.gov.sy،  بريد إلكتروني  47-قدسيا: ب. ص،+963 11 3937079 فاكس ،+963 11 3937078: هاتف

5 | P a g e 
 

 عامة  يكاممٌ :  انيالاً 

 . ااشّبكة اامُرخّصِ اهم في ااجمهأرنّةِ ااعربنّةِ ااسّأرنةإاىتطبّقُ هذه االّّئحةُ على مقدّمي خدمثتِ اااّفثذِ  .1

بكةِ أذاك شّ  الإاى خدمثتِ اااّفثذ أن نحقّقهث مقدّمأتشملُ هذه االّّئحةُ ااضّأابطَ أاامعثننرَ اافانّةَ ااّتي نجبُ  .2
 .من ااتّعلنمثتِ ااتّأضنحنّةِ أااتاّفنذنّة (3-2)من ااقثاأنِ، أتأضنحثتِ اامأادِ  (3-2)اتطبنقِ أحكثمِ اامأاد 

اامطلأبة في هذه االّّئحةِ أاابنثاثتِ  ااشّبكةِ عادَ عدمِ تأفّرِ اامعلأمثتِ إاى خدمثتِ اااّفثذ أنخضع مقّدم .3
 . من ااقثاأن(8)اى ااعقأبةِ ااماصأصِ علنهث في اامثدّة إ

: مسؤوليّاتُ مقدّمي خدماتِ النّفاذ إلى الشّبكة:  ال الاً 

 :في  لّ ةِ مأاضنعَ رئنسنّة ااشّبكة إاىخدمثت اااّفثذِ تاحصرُ مسؤأانّةُ مُقدّمي 

 .من ااقثاأنِ أااتّعلنمثتِ ااتّأضنحنّة (أ)/ 2اامثدّة  أفقَ  Accountingمتثبعةُ بنثاثتِ ااحركة  -

 . من ااقثاأنِ أااتّعلنمثتِ ااتّأضنحنّة(أ) ااباد 3 اامثدّة أفقَ  ،Cachingخبثنةُ اامحتأى  -

 . من ااقثاأنِ أااتّعلنمثتِ ااتّأضنحنّة(ج)ااباد  3 اامثدّةحجبُ اامحتأىْ حسبَ ااطّلب، أفقَ  -

  :متابعةُ بيانات اليركة  (1)

  :بياناتُ اليركةِ الواجبُ تخزينها. (1-1)

 . من ااقثاأنِ أااتّعلنمثتِ ااتّأضنحنّة(3ت) /(أ)/ 2اامثدّة : اامرجع

 (.Username)اسمُ اامستخدمِ  -

 (.Source IP address)عاأانُ اامصدرِ المستخدمِ  -
 (.Start time & Stop time)تأقنتُ اابدءِ أتأقنتُ اااّهثنةِ اجلسةِ اوتّصثلِ  -

 .حجمُ اابنثاثت ااّتي تمَّ تبثداُهث ضمنَ ااجلسةِ  -

 :تّخزينِ مدّةُ ال(. 1-2)

 .من ااقثاأنِ أااتّعلنمثتِ ااتّأضنحنة (1ت) /(أ)/ 2اامثدّةُ : اامرجع

 .تخزنُ بنثاثتُ ااحركةِ امدّةِ ساةٍ أاحدةٍ على الأقل -
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  :المتتمّباتُ التقنيّةُ .(1-3)

. من ااقثاأنِ أااتّعلنمثتِ ااتّأضنحنّة (2ت) /(أ)/ 2اامثدّةُ : اامرجع

:   نجبُ تأمننُ اامتطلّبثتِ ااتّقانةِ ااتثّانةِ كحدٍ أداى

:  ااشّبكةإاىتأفّرُ ااتّجهنزاتِ أاابرمجنّثتِ ااتثّانة ادى مقدّمي خدمثتِ اااّفثذِ . 1

 .جهثزُ حثسأب بمأاصفثتِ مخدّمٍ من حنثُ سرعةِ الأداء أسعةِ ااتّخزنن -

ة يّ نقأمُ بتحلنلِ اابنثاثتِ ااقثدمةِ من ااتّجهنزاتِ ااشّبك (AAA System)اظثمُ متثبعةٍ برمجيٍّ  -
عثدةِ عرضهث بشكلِ تقثرنرٍ حسبَ ااطّلب ضمنَ اامعلأمثتِ اامطلأبِ تخزناهث  .أتخزناهث، أا 

 Database) من قبلِ مدنرِ اظثمٍ خثصّ تُدارُ قثعدةُ معطنثتٍ مركزنّةٍ محمنّةٍ بكلمةِ مرأر،  -
Administrator) أتحقّقُ اامتطلّبثتِ ااتثّانة: 

o  ُالإدارةُ اامركزنّة(Central Management.) 
o  ااتّحدنثُ اامركزي(Central Update.) 
o  ُااسّرنّة، مع إمكثانّةِ تشفنرهث اضمثنِ  ااحمثنةُ اامركزنّة. 
o  ِسهأاةُ تأاندُ ااتّقثرنرِ اامطلأبة(Reports Generating.) 
o  ِسهأاةُ عملنّةِ ااتّخزنن(Easy Storage.) 
o  ٍسهأاةُ استرجثعِ اابنثاثتِ في أيِّ أقت. 

 :نحقّقُ ااأظثئفَ ااتثّانةَ امتثبعةِ بنثاثتِ ااحركة استخدامُ برأتأكألٍ خثصٍ  .2
 . اسمِ اامستخدم أكلمةِ اامرأرِ ااخثصّةِ بهرإمكثانةُ تشفي -
 . إمكثانّةُ تأاند تقثرنرَ دناثمنكنّة حسبَ ااحثجةِ  -
 .إمكثانّةُ تشفنر بنثاثتِ ااحركةِ  -

 .أجأدُ مخدّمٍ احتنثطيٍّ لإتمثمِ عملنّةِ تخزننِ بنثاثت ااحركة في حثلِ تعطّلِ اامخدّمِ اارّئنسيّ  .3
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:  خبايةُ الميتوى (2)

 ااشّبكةِ بشكلٍ رئنسيّ إاى تحسننِ جأدةِ ااخدمة إاىتهدفُ عملنةُ خبثنةِ اامحتأى ادى مقدّمي ااخدمثت 
 . اامقدّمة، دأنَ أن تتسبّبَ بأيِّ حِملٍ إضثفيٍّ على ااشّبكةِ 

 :الفنيّةُ المتتمباتُ ( 2-1)

 . من ااقثاأنِ أااتّعلنمثتِ ااتّأضنحنّةِ (1ت) /(أ)/ 3اامثدّةُ : اامرجعُ 

 . اخبثنةِ اامحتأى ذات مأاصفثتٍ فانّةٍ جنّدةٍ تُستخدمُ  Serversمخدّمثت تأفّرُ  -
 .حمثنةِ اامخدّمثتِ من اوختراقثتِ أااهجمثتِ الأمانّةتأمننُ  -

 :مدّةُ الخبايةِ المسموحِ بها (2-2)

 . من ااقثاأنِ أااتّعلنمثتِ ااتّأضنحنّة(2ت) /(أ)/ 3 اامثدّة: اامرجع

تتحدّدُ مدةُ ااخبثنةِ اامسمأح بهث المحتأى اامخبأءِ في مخدّمثتِ ااخبثنة بثافترةِ اازمانّةِ ااّتي تضمنُ أجأد 
تطثبقٍ بننَ اامحتأى اامخبأء أاامحتأى ااحقنقيّ على اامخدّمِ اارّئنسي المأقعِ، على أنْ نتمَّ تحدنثُ 

. اامحتأى اامخبأء في حثلِ تغنّر اامحتأى ااحقنقيّ 

 :البياناتُ الواجبُ تخزينُها (2-3)

 . من ااقثاأنِ أااتّعلنمثتِ ااتّأضنحنّةِ (3ت) /(أ)/ 2 اامثدّةُ : اامرجع

 . ااخثصِّ بثامخدّمثتِ Access logملفُّ اااّفثذِ  -

 . ااّتي تمَّ طلبُهثURLعاثأننُ الإاترات  -

 .  ااّتي تمَّ ااطّلبُ ماهثIP Addressااعاثأننُ  -

 (.Start time & Stop time)تأقنتُ اابدءِ أتأقنتُ اااّهثنةِ اجلسةِ اوتّصثل  -
 .نجبُ حفظُ هذه اابنثاثت امدّةِ ساةٍ أاحدةٍ على الأقل -
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 :سلامةُ الميتوى المخبوء (2-4)

 . من ااقثاأنِ أااتّعلنمثتِ ااتّأضنحنّة(2ت) /(أ)/ 3 اامثدّةُ : اامرجع

: نجبُ تحقنقُ اامتطلّبثتِ ااتثّانةاضمثنِ سلّمةِ اامحتأى اامخبأء ضمنَ مخدّمثتِ خبثنة اامحتأى، 

أنْ نتأقّفَ مشغّلُ اابرأكسي ااخثص بمخدّمِ خبثنةِ اامحتأى آانثً عن ااعملِ أبشكلٍ فأريٍّ في حثوتِ  -
عدمِ استجثبةِ مخدّمُ خبثنةِ اامحتأى، من أجل ااسّمثحِ المستخدمِ بثاتّخثطبِ اامبثشرِ مع اامخدّمِ 

 . اارّئنسيّ المأقعِ اامطلأب
 أعدمُ استخدام امطِ خبثنة Redirectionاستخدامُ أسلأب إعثدةِ ااتّأجنه إاى مخدّمِ خبثنة اامحتأى  -

، اضمثنِ استمرار اوستجثبةِ اطلبِ اامستخدم في حثلِ حدأث inline Cachingاامحتأى في ااأسط 
 Rulesأنفضّلُ أنضثً في هذه ااحثاةِ استخدامُ قأاعدَ خثصّة . أيِّ خطأ في مخدّمِ خبثنةِ اامحتأى

ضمنَ اامأجّهِ ااّذي نقأمُ بإعثدةِ تأجنه ااطّلبثتِ إاى اامأقعِ اارّئنسيّ ااّذي نحتأي على اامحتأى 
 .ااحقنقيّ من أجلِ معثاجةِ حثوت اافشل في مخدّمِ خبثنةِ اامحتأى

 .ضمثنُ عدمِ تقدنم مأقعٍ نختلفُ عن اامأقعِ الأصليّ  -

 :اليفاظُ عمى السّريّةِ والخخوخيّةِ  (2-5)

 . من ااقثاأنِ أااتّعلنمثتِ ااتّأضنحنّةِ (2ت) /(أ)/ 3 اامثدّةُ : اامرجع

نجبُ تحقنقُ اامتطلّبثتِ اضمثنِ سرنّةِ أخصأصنّةِ اامحتأى اامخبأء ضمنَ مخدّمثتِ خبثنةِ اامحتأى، 
: ااتثّانةِ 

 معلأمثتٍ تدلُّ على هأنّةِ اامستخدمنن ااشّخصنّة، أأ اامحتأى ااّذي تمَّ طلبه من قبلهم ةِ عدمُ حفظِ أيّ  -
 .خرى تشنرُ بشكلٍ مبثشرٍ أأ غنر مبثشرٍ إانهم ضمنَ مخدّمِ خبثنة اامحتأىأ معلأمثتٍ ةِ أأ أيّ 

أنْ نتضمّنَ مشغّلُ اابرأكسي ااخثصِّ بمخدّم خبثنةِ اامحتأى على إعداداتٍ خثصّةٍ بحمثنةِ اابنثاثت  -
، أبشكلٍ رئنسيٍّ آانثتِ ااتّشفنرِ  ااتي نتمُّ تخزناُهث بحنث و نتمُّ ااتهثكُ ااخصأصنّةِ 

حذفِ التعدنلِ أأ الستاسثخِ أأ او، أذاك اضمثنِ عدم ااأصألِ أأ  Authenticationأاوستنقثن
 .المحتأى بشكلٍ غنر مرخّصٍ به
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 ااشّبكةِ سنثسةَ حمثنةٍ خثصةٍ تحددُّ اامخأانّن بثااّفثذِ إاى إاى  اااّفثذأنْ نكأنَ ادى مُقدّمي خدمثتِ  -
 مقدّم ااخدمة، أضمثن عدم ااأصألِ غنر اامرخّصِ به من يمأظّف مخدّمِ خبثنة اامحتأى من قبلِ 

 ااّذي نتمُّ فنه Log Filesمراجعةٍ دأرنّةٍ املفِ إجراءِ أشخثصٍ غنر مخأّانن بذاك، مع ضرأرةِ 
 .تسجنل جمنع اااَّشثطثت ااّتي تجري على مخدّمِ خبثنةِ اامحتأى

ااتّحدنثُ اادّأري امشغّل اابرأكسي ااخثص بمخدّمِ خبثنةِ اامحتأى، أتاصنبُ آخر ااتّحدن ثتِ  -
Patchesاامعلن عاهث، أذاك اسدّ ااّ غراتِ الأمانّةِ أاابرمجنّة اامُكتشفَة فنه . 

إمكثانّة إضثفةِ برمجنّثتٍ أخرى إاى مشغلِ اابرأكسي ااخثصّ بمخدّمِ خبثنة اامحتأى، م ل برمجنّثت  -
 .ااحمثنة من اابرندِ ااأاغلِ أاابرمجنّثتِ ااخبن ةِ 

 :إتلافُ الميتوى المخبوء (2-6)

 . من ااقثاأنِ أااتّعلنمثتِ ااتأضنحنّةِ (2ت) /(أ)/ 3 اامثدّةُ : اامرجع

. نتم إتلّف اامحتأى اامخبأء من مخدّمِ خبثنة اامحتأى آانثً فأرَ تحدن ه من اامخدّم اارئنسيّ المحتأى

 :يجبُ الميتوى يسبَ التّمب (3)

نقصدُ به إمكثانّةُ حجب ااأصأل إاى مأاقعَ إاكترأانةٍ معناةٍ أأ محتأى معنن على ااشّبكةِ باثءً على طلبِ 
. اامشترك

:  المتتمّباتُ التّقنيّة(3-1)

 . من ااقثاأنِ أااتّعلنمثتِ ااتّأضنحنّةِ (2ت()1ت)  /(ج)/ 3 اامثدّةُ : اامرجع

: نمكنُ امقدّمي خدمثتِ اااّفثذِ إاى ااشّبكةِ تحقنق ذاك عن طرنقِ إحدى ااأسثئلِ ااتّقانّةِ ااتثّانةِ 

 . بمأاصفثتٍ فانةٍّ جنّدةٍ Proxy Serverمخدّمُ برأكسي  -

 .تجهنزاتٌ شبكنّةٌ أأ برمجنثتٌ تلبّي هذه ااأظنفةَ بأداءٍ جنّدٍ دأن أن تسبّبَ عبءً على ااشّبكةِ  -

 :نجبُ أنْ تحقّقَ هذه ااخدمةُ اامتطلّبثت ااتثّانة من حنثُ آانّةِ ااعمل

تمرنرُ كثملِ طلبثت تصفّحِ اامأاقعِ ااخثصّة بثامُشترك عبرَ قثئمة ااحجب ااخثصّةِ به أنتمُّ مقثراة  .1
 .اامأقع ااّذي تمَّ طلبه مع هذه ااقثئمة
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في حثل كثنَ اامأقعُ اامطلأبُ محجأبثً باثءً على طلبه، نتم تأجنهه إاى صفحةٍ خثصّةٍ تحتأي على  .2
 .رسثاةٍ تُعلِمه بأنَّ اامأقعَ محجأبٌ باثءً على طلبه

 .إذا ام نحدثْ تطثبقٌ مع قثئمةِ ااحجب نتمُّ تأجنهُ طلب اامشتركِ إاى اامأقعِ اامطلأبِ  .3

أأ على مستأى  (www.example.comم ثل )تقدّمُ خدمةُ حجب اامأاقع على مستأى مأقعٍ معننٍ  .4
 (.www.example.com/files/somfiles.zipم ثل )رابطٍ محدّدٍ 

 . بثاحدِّ الأداىHTTPتقدمُّ هذه ااخدمةُ على مستأى برأتأكأل ااأنب  .5

 .نجبُ حجبُ جمنع اااّطثقثتِ اارّدنفةِ المأقعِ اامطلأبِ حجبُه .6

تقُدّمُ هذه ااخدمة باثءً على طلبٍ شخصيٍّ من قبل اامشترك إاى مُقدّمِ خدمةِ اااّفثذ، نحتأي هذا ااطّلبُ  .7
على قثئمةِ اامأاقعِ ااّتي نرغبُ بحجبهث، أو نجأزُ تعدنلُهث أأ إاغثؤُهث إو باثءً على طلبِ اامشترك 

 .شخصنّثً 
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